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[bookmark: _Toc491867371]1 总则
1.0.1 本标准规定了智慧家居总体构架、智慧家居各子系统功能、智慧家居等级划分及配置标准。
1.0.2 本标适用于新建、改建的智能建筑标准住宅、公寓、别墅等智慧家居的设计。
1.0.3 智慧家居系统设计除符合本规程外,尚应符合国家现行有关标准的规定。
[bookmark: _Toc491867372]2 术语
2.0.1 智慧家居Intelligent Home
智慧家居是以居住类为平台，综合利用传感器技术通信技术等，将家居内部生活设施统一集成管理，通过居家智能设备物与物、物与人、物与环境之间的联动以及系统的自学习、自适应，实现住宅设施与日常事务操作的自动化、智能化，提升家居生活环境的安全性、便利性、舒适性。
2.0.2中央控制设备CentralControl Device
智慧家居中央控制设备是设置在家居内部，对家居内部生活设施进行自动化、智能化统一控制的硬件设备或软件系统，硬件设备可以是单独的智能终端设备，也可以是移动设备、对讲主机、声控制器等电子设备。
2.0.3控制终端 Control Termination
控制终端通过人机界面的形式，实现用户对家居智能化设备的控制。
2.0.4感知设备Perception device
感知设备是对家居生活环境信息进行采集、传输，并且接收中央控制设备或控制终端发来指令，并做出相应的动作。
2.0.5 受控对象 Controlled Object
受控对象指居家生活电气设施，包括照明、家电、电动家具等，受控对象通过与感知设备、或者直接与中央控制设备连接，实现自身的自动化、智能化管理。
2.0.6 家庭主网 Home Main-network
家庭主网用来连接家庭网关、控制终端和终端设备，家庭主网通常采用有线传输，传输速率较高，可以满足视频、多媒体等高码流的数据传输需求。
2.0.7 家庭子网 Home Subnet 
家庭子网是家庭网络中的一个可选网段，是对家庭网络从逻辑层次上的划分。
2.0.8 传感器联动System Linkage
在控制系统的统一控制下，根据预先定义好的触发条件，某个传感器状态的变化会自动触发1个或多个传感器做出相应的反应，无须人工干预，实现系统的自动感知、自动执行。
2.0.9 自定义情景模式 ProfilesCustomization
根据用户的需要，将智能家居多个系统功能进行组合，实现一键操作。
2.0.10 状态同步State Synchronization
指一个控制系统中所有终端设备不论在何种空间位置，在同一时间点，任何一个终端上的操作信息包括反馈和状态信息都能够让其它终端保持实时同步状态。
2.0.11 实时性 Real-time
智慧家居的实时性主要是指控制的动作和信息的反馈人能够容忍的时延。时延在200ms内的可以称实时的。
2.0.12 双向 Two-way
控制系统所有的控制和操作都有信息反馈；反馈的信息可以是成功的，也可以是失败的。



[bookmark: _Toc491867373]3 一般规定
3.0.1智慧家居系统工程设计，应综合考虑住宅建筑的功能类别、地域状况、居家需求、运营及物业管理模式、投资规模等因素，满足智慧宜居住宅的总体需求。
3.0.2智慧家居系统功能，应根据不同住宅建筑的类别和要求，选择配置不同的智能化系统功能。
3.0.3智慧家居系统设计及工程实施应符合GB50846-2012《住宅区和住宅建筑内光纤到户通信设施工程设计规范》、CAS212-2013《住宅装修工程电气及智能化系统设计、施工与验收规范》等现有标准对家居入户线路以及电气施工的相关规定。
3.0.4智慧家居系统设备的安装及设置，应符合以下规定：
1 设备的安装和设置宜符合家居的总体设计风格；
2 设备的安装和设置应便于用户操作，符合人体工学及行为操作习惯。
3.0.5智慧家居系统，总体功能应符合以下规定：
1 智慧家居系统操作应充分考虑不同年龄层次用户的操作需求，对居家设施的操作应提供人机交互界面软件操作、面板操作以及手动操作等多种控制方式，此外，还可以支持语音、体感等交互控制方式；
2 智慧家居系统应支持本地或远程控制，外部网络的中断不应影响智慧家居系统的本地控制；
3 智慧家居系统应具备一定的网络及信息安全保障措施，防止非法用户操作以及个人信息泄露。
4 
[bookmark: _Toc491867374]4 智慧家居总体框架
[bookmark: _Toc491867375]4.1总体架构
4.1.1 智慧家居系统功能架构
1 智慧家居系统宜建立统一的家庭基础网络，并应具备家庭网络及信息安全保障措施，防止家庭信息及隐私泄露；
2 智慧家居系统宜设置统一的中央控制设备或家庭网关，系统通过家庭网关接入外部网络；
3 智慧家居系统宜通过统一的控制终端对居家设施进行本地或远程的自动化控制和操作；
4 智慧家居系统应具有接入小区、社区以及城市等业务系统的接口；
5 智慧家居系统宜提供家庭安全防护、环境监测、家电控制、多媒体娱乐、家居健康等功能服务。
[image: ]
图4.1.1 智慧家居功能框架图
4.1.2 智慧家居系统组成
1 智能家居系统应由终端设备层、感知层、传输层和应用层四个层次的设备组成；
2 终端设备层应由照明、空调地暖、电动窗帘、家用电器、电视音响等家用电气设施组成，这些电气设施通过感知层传感器设备接入中央控制设备，接受统一控制；
3 感知层应由多个有线或无线传感器设备组成，可感知和上传家居设施状态信息，接收来自控制终端或中央控制设备的操作指令，并对电气设施做出相应的控制，比如设备的开关控制、设备参数调节等；
4 传输层应由统一的家庭内部网络组成，家庭内网应统一通过家庭网关接入外部有线网络或移动互联网；
5 应用层应由云服务器、接口以及智慧家居功能服务组成，对接入的智慧家居设备进行统一的管理。智慧家居系统应提供小区管理中心、社区管理中心、城市应急管理部门以及其它服务的接口。


图4.1.2 智慧家居系统分层架构图
[bookmark: _Toc491867376]4.2各组成部分总体要求
4.2.1中央控制设备应满足以下要求：
1 家庭网关应具备家庭内部设备的地址解析、网络地址转换、路由协议等基本路由通信功能；
2 家庭网关宜支持多种有线或无线数据通信协议接口，满足各种高速或低速数据业务的传输需求；
3 家庭网关应具备一定的网络接入安全认证功能，保障家庭网络及信息安全；
4 家庭网关应具备一定的兼容性和扩展性，满足各种智慧家居功能的接入。
4.2.2 传感器设备应满足以下要求：
1 智慧家居传感器设备的性能参数应满足相关领域国家及行业标准的规定；
2 传感器设备宜具有网络供电中断重启后的自动接入、自动恢复的功能；
3 传感器设备宜具有断电、低压、强拆等故障告警的功能；
4 传感器设备宜具有电池、备用电源或外部电源接入等多种供电方式。
4.2.3 控制终端应满足以下要求：
1 控制终端宜采用专用控制终端设备，或运行在智能手机、平板电脑等终端设备上；
2 控制终端控制软件宜是专用应用程序软件，具有清晰直观的人机交互界面。
4.2.4 家庭网络应满足以下要求：
1 智慧家居系统应具备一种或多种外部网络接入方式，网络连接稳定可靠；
2 家庭内部网络应满足智慧家居各子系统各种高速、低速数据传输业务需求；家庭网络宜采用有线传输为主，无线传输为辅；
3 家庭内部网络应覆盖家庭重点区域，并满足有线、无线等不同传输方式传感器的接入需求。
4.2.5 智慧家居网络及信息安全要求：
1  智慧家居系统中央控制设备、控制终端等核心设备应支持密码、口令、短信验证、号码绑定等多种身份接入认证方式，并嵌入国密或者商密，防止非法用户操作；
[bookmark: _Toc491867377]5 智慧家居功能等级划分
5.0.1  智慧家居系统设计等级的确定应符合下列规定：
1 应建立智慧家居系统集成应用平台，实现智慧宜居住宅的建设目标；
2 符合当地工程建设的基础状况、地域状况，满足物业管理的功能要求；
3 适应大众化和个性化需求的特点，为功能的变化和性能的提高提供条件；
4 符合信息技术发展和设施功能提升的需求，为运行维护提供技术保障和管理服务。
5.0.2 智慧家居系统设计等级的划分应符合下列规定：
1 应与住宅建筑自身的等级、规模、需求相适应；
2 满足住宅建筑智慧家居系统功能要求，提供家庭信息网络、安防监护、家居健康、智能控制、节能环控等方面的设施需求；
3 应采用适时、可行的智能化技术，保证智能化系统建设的有效性、合理性。
5.0.3 智慧家居系统设计等级应符合下列规定：
1 智慧家居系统设计等级宜划分为：经济型、普及型、增强型、豪华型；
2 经济型应满足基本的通信接入条件，安防设施要求，提供语音、网络通信、电视节目、访客对讲、求助报警的需求；
3 普及型在经济型的基础上增加节能设施管理，提升安防监护要求；
4 增强型在普及型的基础上增加家居健康、智能控制功能或条件，提供可扩展的技术应用；
5 豪华型应全面满足家庭信息网络、安防监护、家居健康、智能控制、节能环控等方面的需求，实现远程控制功能，以及提供多种控制方式和管理手段。
[bookmark: _Toc491867378]6 各子系统功能定义
[bookmark: _Toc491867379]6.1基础网络通信子系统
6.1.1家庭多媒体信息箱应符合下列规定：
1 箱内应配置单独电源线路接入，电源由户内配电箱设专用回路引来，或从就近电源接入并在箱内设置控制开关；
2 箱内设置的电话配线模块、有线电视分配模块、路由、交换机的端口数量应满足智慧家居设备终端的接入需求；
3 箱内应预留光网络单元、路由器、中央控制设备、家庭网关等网络设备的设置空间。
6.1.2 智能家居控制箱应符合下列规定：
1 采用总线型联网控制的智慧家居系统，或者智慧家居系统控制设备较多时，宜设置独立的智能家居控制箱；
2 智能家居控制箱宜设置在家庭内专用的空间区域；
3 智能家居控制箱宜具备备用电源、散热风扇等设备运行保障条件。
6.1.3电话通信功能应符合下列规定：
1 接入多媒体信息箱的电话终端以及电话通信入户线路应采用暗敷的方式；
2 采用电话线接入的住宅，应提供至少一条电话入户线路到用户多媒体信息箱；电话入户线先汇总至家庭多媒体信息箱内，再由多媒体信息箱电话模块分配引出至户内各电话终端；
3 采用光纤接入的住宅，应在多媒体信息箱内设置光网络单元，电话线路经由电话配线模块引出至户内各电话终端；
4 复式或多层别墅住宅，应具有户内分机通话的功能。
6.1.4有线电视功能应符合下列规定：
1 接入多媒体信息箱的电视终端以及电视信号入户线路应采用暗敷的方式；
2 采用同轴线路接入的住宅，应提供至少一条有线电视线路到用户多媒体信息箱；
3 采用光纤接入的住宅，应在多媒体信息箱内设置光网络单元，电视线路经由有线电视信号分配模块引出至户内各电视终端；
4 电视信号质量等技术参数应满足国家及行业标准的相关要求。
6.1.5 家庭宽带网络应符合下列规定：
1 接入多媒体信息箱的网络终端以及网络宽带入户线路应采用暗敷的方式；
2 应提供至少一条宽带接入线路到多媒体信息箱，再经多媒体信息箱内路由设备引出分配至户内各网络终端；
3 宽带接入网的网络类型可采用FTTx、HFC、xDSL或其他宽带网络接入方式。
6.1.6 信息接入点设置宜采用表6.1.6的推荐配置
表6.1.6 家居信息终端推荐设置
	
	区域
	数量
	备注

	电话
	客厅
	1
	同网络共用一块面板

	
	主卧室
	1
	同网络共用一块面板

	
	书房
	1
	同网络共用一块面板

	
	厨房
	1
	同网络共用一块面板

	
	卫生间（主卫）
	1
	

	
	其它卧室
	
	同网络共用一块面板

	电视
	客厅
	1
	预留网络终端

	
	主卧
	1
	预留网络终端

	
	书房
	1
	预留网络终端

	
	其它卧室
	1
	预留网络终端

	网络
	客厅
	1
	同电话共用一块面板

	
	书房
	1
	同电话共用一块面板

	
	主卧
	1
	同电话共用一块面板

	
	厨房
	1
	同电话共用一块面板

	
	其它卧室
	1
	


[bookmark: _Toc491867380][bookmark: _Toc346615786]6.2 家居安防子系统
6.2.1家居安防子系统推荐配置可采用表6.2.1的推荐配置
表6.2.1 家居安防子系统推荐配置表
	住宅部位
	视频监控
	门禁系统
	报警
	有害气体检测
	可视对讲

	入户门口处（如有）
	筒形固焦红外高清摄像机
	---
	---
	---
	门口机

	单元楼门口处
	---
	门禁卡、识别模块和控制模块
	---
	---
	门口机

	户室门口
	数字摄像机
	联网型智能锁
	三鉴探测器
	---
	室内机

	阳台
	数字摄像机
	---
	---
	---
	---

	婴儿房（如有）
	数字摄像机
	---
	防宠物误报红外探测器、紧急求助按钮
	烟感探测器
	---

	卧室
	---
	---
	---
	烟感探测器
	---

	老人房（如有）
	---
	---
	紧急求助按钮
	烟感探测器
	---

	保姆房（如有）
	---
	---
	---
	烟感探测器
	---

	客厅
	数字摄像机
	---
	防宠物误报红外探测器、紧急求助按钮
	烟感探测器
	---

	厨房
	数字摄像机
	---
	水浸探测器
	燃气探测器
	---

	卫生间
	---
	---
	水浸探测器、紧急求助按钮
	---
	---

	书房（如有）
	---
	---
	---
	烟感探测器
	---

	窗户
	---
	---
	玻璃振动探测器、红外幕帘探测器
	---
	---

	药柜、文件柜、抽屉、保险柜等贵重物品
	---
	---
	门磁报警器
	---
	---

	花园（如有）
	红外球形摄像机（带拾音器）
	---
	---
	---
	---

	车库（如有）
	数字摄像机
	---
	---
	烟感探测器
	---

	围栏、围墙、栅栏等（如有）
	---
	---
	主动红外探测器、电子围栏
	---
	---

	储物间（如有）
	---
	联网型智能锁
	门磁报警器
	烟感探测器
	---

	配电间（如有）
	---
	---
	门磁报警器
	烟感探测器
	---

	水泵、水箱等房间（如有）
	---
	---
	门磁报警器
	---
	---

	物业管理中心
	---
	---
	---
	---
	管理机


注：上表适用于单元式住宅、公寓式、集体宿舍、别墅、排屋、花园式洋房、四合院等类型住宅。
6.2.2 视频监控系统
1 监视室内及户室门口的摄像机宜采用数字摄像机；监视入户门口处的摄像机宜采用红外高清类型数字摄像机；监视花园的摄像机宜采用红外球形类型数字摄像机，摄像机应符合以下要求：
1）宜具有通过无线wifi传输视频的功能；
2）宜优先采用H.265编码，同时兼容H.264编码；
3）宜具有本机SD卡存储功能，支持联网上传；
4）宜采用POE方式供电，备用电源可按需配套。
2 户室门口摄像机应根据现场光照情况选择的安装位置和指向角度；同时应避免影响其他设备运行和人员正常活动；
3 户室门口、室内监控点位摄像机应能报警联动抓拍图像，且应符合以下要求:
1）抓拍的现场图像录像时间应至少包含报警事件触发时前后各10s，且可设；
2）抓拍图像录像时间的时间应与报警事件触发时间一致。
4 应能实现本地和远程多路图像同步查看回放，且可自动、手动切换图像，宜支持手机APP互联网云服务；
5 在标准照度下，系统显示图像质量主观评价应符合GB 50198-2011规定的评分等级4级的要求；
6 视频图像应有日期、时间、监视画面位置等字符叠加显示，并不影响对图像的监视、记录、回放效果；字符时间与标准时间的误差应在±30s以内；
7 所有接入摄像机以最高分辨率和最高码流条件运行时，图像录像应符合以下要求：
1）连续存储时间应不少于15d，且可循环覆盖存储；
2）应可对事件触发抓拍图像进行存储；
3）支持云存储。
8 室外安装的设备防雷与接地应符合GB 50348-2004的3.9相关规定；
9 系统其他要求应符合GB 50395的规定。
6.2.3 门禁系统
1 门禁卡应支持信息加密；
2应能对住户的操作登录权限进行设置管理；应可对钥匙进行授权，设定钥匙的进出时间段、可出入房屋、有效时间等权限；
3应能记录出入事件，并可实时查看，出入事件信息至少应包含事件时间、事件类型、门点名称(设备编号)、进出方向等；
4应具有联动报警控制、时钟校准功能；
5门禁的开锁、报警、配置等信息的推送，独立室住宅可推送至室内机、手机app；集中式住宅不应推送至室内机、手机APP；
6应在设备初始化设置时，提示更改缺省的用户名和密码，同时支持恢复出厂设置功能；
7设备供电应符合以下要求：
1）单一出入控制点的所有部件应采用同一供电电源；
2）应配置集中供电的备用电源，应能自动切换，且不应改变系统工作状态，在满负荷状态下连续供电时间应不少于24h；
3）其他应符合GB 50348-2004中3.12的要求。
8应预留以下接口：
1）报警联动抓拍摄像机接口；
9可在户室门、储物间门上安装联网型智能锁，可与可视对讲室内机进行联网通信，还应符合以下要求：
1）应可通过指纹、指纹或密码等多种方式互补开锁； 
2）应具有虚位密码设置；
3）应支持开门、布撤防、校时、启闭监控等手机远程智能管控；
4）电量欠压时，应有预警提示；电量耗尽时，应可外接应急电源开启；
5）连续错误操作、暴力破坏锁、虚锁时，应能声/光报警、报警输出、限时锁定；
6）其他要求应符合GA 374-2001的规定。
6.2.4 报警系统
1 报警探测器的布设应符合以下要求：
1）婴儿房、老人房、客厅、卫生间等紧急事件多发区域应安装紧急求助按钮；
2）户内厨房宜安装燃气探测器，应能对室内异常浓度的可然气体实时声光报警；
3）户内的每一个房间(除洗手间)和车库宜安装烟感探测器，应能对异常浓度烟雾实时声光报警；
4）在厨房和卫生间应设置漏水报警探测器；
5）重要点部位的门、窗户、柜子等上宜安装门磁报警器；
6）重点部位的玻璃窗户宜在合理位置安装玻璃振动探测器，同时在窗户区域宜安装红外幕帘探测器；
7）如室内豢养宠物，宜在宠物活动的房间设置防宠物误报红外探测器；
8）住宅/别墅前厅正门口宜设置双鉴探测器，且可设置布防时间；
9）入侵探测器应对住宅与外界相通的门、窗、阳台通道等区域进行全覆盖。
2 紧急报警功能应包括火灾、盗窃、天然气泄露报警及紧急呼叫等功能；
3 所有报警发生时，室内报警控制器应能自动报警，同时报警信息应可推送至物业管理中心；
4 住宅内入侵报警信号应优先采用有线方式传输，紧急报警信号应采用有线方式传输；住宅与物业管理中心的报警联网信号可采用专线方式传输，也可结合无线进行双路由传输；
5 别墅、复式住宅每户各层应安装报警控制器操作键盘，并能按需对所有防区进行统一和/或分散控制；
6 报警设备应能按时间、部位进行任意布防和撤防设置；
7 其他要求应符合GB 50394的规定。
6.2.5 有害气体检测系统
1 有害气体检测报警装置由探测器和控制器组成，可为独立系统；也可通过火灾报警器统一控制探测器；
[bookmark: _GoBack]2探测器应符合以下要求：
1）应具有声光报警、故障自检、气体浓度超限报警等功能；
2）报警阀值应可设置，气体浓度低于报警阀值时，报警探测器自动复位；报警信号应能手动消除；
3）报警历史事件信息应可记录、导出，断电后信息不能丢失；
4）电量欠压时，应能自动关闭，且通信不中断；
5）其他要求应符合GB 15322.2-2003规定。
3控制器应符合以下要求：
1）应能集中监控所有有害气体探测器；
2）应能显示所有故障信息；故障排除后，可以自动或手动复位；任一故障不应影响非故障部分的正常工作；
3）应能显示所有探测到的有害气体浓度值；
4）电源处于欠压、断路、短路等状态时，应能发出声光报警。
6.2.6 可视对讲系统
1 应采用联网型可视对讲系统，实现住区出入口、楼栋门口、物业管理中心、住户之间的双向通话；
2 室内机宜具有管理摄像机功能，并可实时查看权限范围内的摄像机图像；
3 室内机（含分机）应具有访客图像的记录、回放功能，图像记录存储容量应可扩展，可联网到物业管理中心查询；
4 别墅型、复合式住宅每层楼面均宜设置室内机分机，室内机分机可采用室内无线通信组网；室内机分机应至少有1个具备可视对讲功能；
5 宜能与其他智能家居设备进行对接，宜支持通过手机app远程开门、视频监控、家居报警推送、物业信息接收等智能管控功能；
6 管理主机应有访客信息（含访客呼叫、住户应答等）和异常信息（含停电、门锁故障、防盗门开启状态超时等）的记录和查询功能，并可对异常信息声光报警；信息内容应可按照时间、楼栋门牌号分类；
7 必须配置后备电源，保证在市电脱供后维持48小时正常工作时间；
8 其他应符合GA/T 72-2013和GA/T 678-2007等的相关规定。
[bookmark: _Toc491867381]6.3 环境监测和控制子系统
6.3.1 环境监测功能
1 智慧家居系统应设置环境传感器，对家居室内空间环境进行监测，监测的环境指标宜包括温度、湿度、光照、氧气浓度、二氧化碳浓度、PM2.5、甲醛等指标；
2 环境传感器可以是单独的设备，也可以附属在别的设备中；
3 环境传感器所采集的环境参数应可以在控制终端上直观的显示出来，当环境参数异常时，应通过声光、语音等方式作出提醒；
4 智慧家居系统可对家居环境参数信息进行按日、月、季度等进行统计分析；
6.3.2 环境控制及调节功能
1 环境传感器应支持与空调、新风、地暖、灯光等家居设施的联动；
2 系统应能够提供接口协议标准给第三方，方便加入第三方中控系统
[bookmark: _Toc491867382]6.4 家电控制子系统
6.4.1照明控制
1 智慧家居系统应可以通过控制终端一键本地或远程控制家庭内的灯具；
2 照明控制应同时支持面板本地操作和控制终端操作；
3 根据住户的需求，照明控制应支持光照强度、色彩等显示状态的控制；
4控制终端界面图标所显示的灯具状态，应当与灯具的开或关、亮度、色彩等实际状态实时保持一致；
5 照明控制应支持用户自定义场景模式，包括定时开关、离家模式、回家模式等；
6 照明控制应可以同光照传感器、红外传感器等设备联动。
6.4.2 电器控制
1 在电视、空调等可红外遥控的家用电器设备位置，宜设置红外转发器，并可以通过控制终端对电器进行控制；
2 电器控制应支持定时模式、场景模式等控制方式。
6.4.3 其它
1 系统应可以通过控制终端对电动幕帘、电动窗等电气设施进行控制；
2 电动幕帘、电动窗应可以同光照传感器、照明控制器等设备联动；
[bookmark: _Toc491867383]6.5 家居健康子系统
6.5.1 健康数据采集
1 家居健康子系统应根据用户的需求，设置相应的数字智能医疗设备，对用户的血压、血糖、体重等健康数据进行采集，并上传到控制终端进行显示；
2 系统所采集的健康数据应根据用户的需求，远程发送或共享给其它家庭成员，或其它第三方医疗机构。
3 系统应支持多个家庭成员的健康数据的采集。
6.5.2 健康数据分析
1 系统应可以对用户的健康数据统计分析；
2 系统应可以同医院、健康咨询机构等第三方单位系统对接。
[bookmark: _Toc491867384]6.6 节能子系统
6.6.1 能耗控制系统
1 系统应根据需求，支持本地或远程控制某个或多个家电设备的开/关；
2 智慧家居系统的照明控制、温控系统，应能对亮度、温度等参数进行不同模式的调节，让设备在需要时自动开启，不用的时候自动关闭，实现家庭节能；
3 对于设置电动遮阳幕帘的家居，应可以同温度传感器、照度传感器等进行联动，当外界环境气温升高或降低时，自动关闭或开启遮阳幕帘。
6.6.2 能耗统计和管理系统
1 系统应具有对家庭水、电、燃气等整体能耗数据，或空调、热水器、冰箱等单一能耗设备的数据采集，并具备数据统计功能；
2系统应提供接口协议标准，并支持接入第三方中控系统；
[bookmark: _Toc491867385]6.7 多媒体娱乐子系统
6.7.1 家庭背景音乐
1宜在花园、客厅、卧室、酒吧、厨房或卫生间等活动空间设置合适的扬声器；
2 不同活动空间应可以设置为独立播放分区，不同的播放分区可以播放不同的音乐，或者多个播放分区播放同样的音乐；
3 系统应可以将MP3、FM、DVD、智能手机等多种音源设备进行共享播放；
4 背景音乐的播放应可以支持手动、定时、场景等不同控制方式，并可以设置同其它传感器联动；
5 当发生燃气泄漏、火灾、非法闯入等紧急情况下，宜能切换进行紧急广播。
6.7.2 家庭影院
1 智慧家居中央控制系统宜具有对家庭影音室内所有影音设备，包括音响、高清播放机、投影机、投影幕、高清电视等通过控制终端统一控制开启或关闭；
2 系统应支持自定义场景模式，一键开启或关闭家庭影音室设备；
3 影音设备应可以同环境设备，如灯光、空调、窗帘等设施以及其它传感器进行联动；
6.7.3 家庭媒体共享
1 家庭电视、PC、智能手机、平板电脑等播放终端设备宜可以音视频资源媒体的共享播放；
2 客厅、卧室、书房等不同居住空间宜可以实现音视频媒体的共享或独立播放。
3 系统应支持多种音源接入,支持与第三方控制系统对接；
[bookmark: _Toc491867386]6.8 网络及信息安全子系统
6.8.1总体安全要求
1 应具有互联网（局域网）传输内容加密机制；
2 应支持消息认证算法；
2 宜具有智能家居服务云网络安全认证机制；
3 宜具有通过设备验证云验证系统设备合法性的机制；
[bookmark: _Toc491867387]6.8.2 家居网络安全
1 智慧家居系统的家庭网关应具备基本安全防护能力，承担家庭基础网络的网络边界安全。
2 智慧家居云服务器应具备对远程访问者与远程操作控制者的身份认证能力，只有通过身份认证的远程访问者或远程操作控制者才能执行对智慧家居系统相关访问与操作控制。
3 智慧家居云服务器对通过控制终端远程访问的身份认证机制应基于电子签名认证证书执行。
4通过无线或有线网络接口与智慧家居设备首次连接时，应提示用户进行设备验证。
5 智慧家居系统应只能预置和安装符合安全要求的应用程序，并应包含开发商的电子签名。
6.9 中央控制子系统
6.9.1 总体要求
1 智慧家居中央控制系统应能够远程维护、在线升级；
2宜设置独立的中央控制系统主机，主机应满足以下要求：
1）根据住宅面积大小和受控设备的数量，中控主机可以是一台也可以是多台，多台中控主机应能够集联，实现智慧家居的有序扩展；
2）中控主机应有必要的通信接口，支持基本的TCP／IP通信协议；
[bookmark: _Toc465931771][bookmark: _Toc469418509]6.9.2 中央控制系统的功能应满足以下要求：
1 应具有设备发现、控制和系统事件发布的功能；
2 应具有多回路自动控制的功能；
3 应具有时间条件触发控制的功能；
4 应具有传感检测设备状态触发控制的功能；
6 应具有场景控制功能；
7 应具有远程控制功能；
8 应具有实时设备状态反馈的双向功能；
9 应具有多终端的控制信息同步功能；
10 宜具有接入智能家居服务云的能力；
11 宜具有远程维护和远程在线升级功能；
12 宜具有用户习惯学习的智能控制能力。
6.9.3 中控系统主机设备，应满足以下要求：
1 中控主机宜包括以下通信接口：
1）RJ45内网网络接口：连接家庭内部网络，控制全房电器及电子设备；
2）RJ45外网网络接口：连接互连网，连接小区物业网络，推送报警信息、连接小区门禁系统；
3）总线接口：连接控制面板，灯光、调光、窗帘控制器等总线设备；
4）红外接口：控制电视、机顶盒、功放、空调等电器；
5）数字量IO接口：连接门磁、红外人感、燃气报警、水浸报警等各类干结点输出的传感器；
6）模拟量IO接口：连接温度、湿度、照度、风速、雨量等电压输出型环境传感器。
7）WiFi无线接口：连接家庭网络，控制智能设备及模块、面板；
2 中控主机宜支持以下第三方产品的集成和扩展能力：
1）具有可自行定义协议的TCP、UDP接口，可以集成开放协议的背景音乐、控制屏、高清播放器等网络通信设备；
2）具有可自行定义协议的RS232、RS485接口，可以集成开放协议的控制面板、投影机、功放、空调等串口通信设备；
3）具有红外码学习能力，可以集成所有红外遥控的电器设备。
6.9.4 中控系统的操作特性应符合以下要求：
1中控系统应符合以下实时性的要求：
1）智慧家居系统能够根据电子设备的信息反馈和控制过程的不同时效性要求实现实时性处理；
2）控制类信息应是实时的。用户操作后应在200ms内有动作响应；
3）连续调节类信息应是实时的,如调光、调音等；
4）双向反馈类信息应是实时的,如打开空调，APP上能够实时显示打开；
5）非报警类传感信息如环境温度、湿度等不需要实时性；
6）报警类信息要求实时的。
2中控系统应符合以下双向性的要求：
1）所有的电子设备都能提供设备的状态信息；
2）当设备状态发生改变或用户操作时，应有双向信息反馈，反馈信息应以明文或图标的形式在设备面板或控制终端直观显示；
4）双向反馈信息应在人机交互过程中实时呈现。如关客厅大灯的按钮应马上从开状态变成关状态；
5）双向反馈信息应能够存贮在云端数据库或本地日志文件中，便于查询和统计。
3中控系统应符合以下同步性的要求：
1）智慧家居系统应可以在家中的任何位置，或是家庭之外，都能实现对家中电子设备或场景的控制和交互操作；
2）智慧家居系统应能在任何时间对系统进行操作和控制；
3）智慧家居系统应支持家中人员，在其权限范围内，都能够实时进行控制和交互；
4）智慧家居系统应是多种控制和交互方式实时同步的，保证家中不同成员对家中同一个电子设备控制的同步要求。
[bookmark: _Toc491867388]7 智慧家居系统功能选型
针对不同等级的智慧家居系统，其功能配置可参照附表A设计。
[bookmark: _Toc491867389]附表A智慧家居系统功能配置建议
	系统及功能项
	功能子项
	智慧家居设计等级

	
	
	经济型
	普及型
	增强型
	豪华型

	基础网络通信
	三网业务
	客厅提供电视、电话、宽带网络，接入方式不限
	●
	●
	●
	●

	
	
	客厅、卧室、书房提供电视、电话、宽带网络；光纤接入；
WiFi无线网络覆盖
	○
	●
	●
	●

	
	
	客厅、卧室、书房、厨房、卫浴、户外等所有活动空间提供电视、电话、宽带网络；智能家居控制箱或专用弱电空间；
	○
	○
	●
	●

	家居安防
	视频监控
	具备智能手机客户端本地和远程监控
	●
	●
	●
	●

	
	
	支持门磁、红外联动，自动抓拍
	○
	○
	●
	●

	
	
	支持移动侦测和告警提醒
	○
	○
	●
	●

	
	
	图像云存储
	○
	○
	○
	●

	
	门禁对讲
报警
	指纹、指纹或密码等多种方式互补开锁，欠压告警
	○
	●
	●
	●

	
	
	开锁、报警、配置等信息可推送至室内机
	○
	○
	●
	●

	
	
	报警联动抓拍摄像机
	○
	○
	○
	●

	
	
	紧急呼叫、欠压告警
	●
	●
	●
	●

	
	
	报警信息应可推送至物业管理中心
	○
	○
	●
	●

	
	
	火灾报警，物业管理中心还应向相邻住户自动发出报警信号
	○
	○
	●
	●

	
	有害气体检测
	支持声光报警、故障自检、气体浓度超限报警等功能
	●
	●
	●
	●

	
	
	显示所有探测到的有害气体浓度值
	○
	○
	●
	●

	
	可视对讲
	支持与物业管理中心对讲
	●
	●
	●
	●

	
	
	支持门口机与室内机对讲
	●
	●
	●
	●

	
	
	支持一键报警物业中心
	○
	○
	○
	●

	
	
	支持与其他智能家居设备进行对接
	○
	○
	○
	●

	环境监测及控制
	环境监测
	可以对家庭光线、温湿度进行监测并在控制终端或其它显示终端显示
	○
	●
	●
	●

	
	
	对PM2.5、氧气、CO2等进行监测在控制终端或其它显示终端显示
	○
	●
	●
	●

	
	环境设备控制及联动
	环境传感器可以同灯光控制器、空调、新风等系统进行联动，可自定义情景联动模式
	○
	○
	●
	●

	家电控制
	照明控制
	支持对家庭照明设备的本地及远程控制，实现照明灯具的开或关
	●
	●
	●
	●

	
	
	支持照明灯具的光照强度、色彩等显示状态的控制和调节
	○
	○
	●
	●

	
	
	支持自定义情景模式，包括定时开关、离家模式、回家模式等
	○
	●
	●
	●

	
	
	支持同光照传感器、红外传感器等设备联动
	○
	●
	●
	●

	
	电器控制
	可以通过智能控制终端对红外遥控家电进行控制和调节
	●
	●
	●
	●

	
	
	支持定时模式、场景模式等控制方式，实现节约用电
	○
	●
	●
	●

	
	其它电气设施控制
	家庭电动幕帘、电动窗等电气设施都可以通过控制终端进行手动、自动控制，以及本地及远程控制
	●
	●
	●
	●

	
	
	家庭电动幕帘、电动窗等电气设施可以同光照、温度等环境传感器联动
	○
	●
	●
	●

	家居健康
	健康数据监测
	可以对身高、体重数据进行监测并直观显示
	○
	●
	●
	●

	
	
	健康数据可以上传或共享给指定的家庭成员或合法第三方机构
	○
	○
	●
	●

	
	健康数据分析
	支持健康指标数据的统计分析，并生成变化曲线
	○
	○
	●
	●

	
	
	系统可以对接政府或第三方医疗机构，并对健康数据进行医疗分析，给出建议
	○
	○
	○
	●

	家居节能
	能耗查询
	通过控制终端能够对家庭水、电、燃气等能耗进行查询，以及对指定的单一设备的能耗情况进行查询
	●
	●
	●
	●

	
	能耗控制
	应可以对用电设备进行手动或自动、本地或远程开启/关闭电源
	○
	●
	●
	●

	
	
	能耗设备或环境设备应可以同传感器联动，自动开启或关闭，实现节能
	○
	○
	●
	●

	
	能耗分析
	系统应能够对家庭能耗历史数据进行分析并给出改进建议
	○
	○
	○
	●

	
	
	系统应可以同接水、电、燃气等合法第三方系统对接
	○
	○
	●
	●

	多媒体娱乐
	背景音乐
	根据用户需要，设置音响设备，并至少有一个音源
	○
	●
	●
	●

	
	
	家庭设置多个音乐播放分区和多个音源，每个分区可以单独控制播放音乐
	○
	○
	●
	●

	
	
	智能手机、智能电视、平板电脑等影音媒体可以共享播放
	○
	○
	●
	●

	
	
	可以设置情景模式，自动或定时开启或关闭背景音乐
	○
	●
	●
	●

	
	家庭影院
	家庭设置影音室，并设置相应的影音设备
	○
	○
	○
	●

	
	
	可以采用控制终端对影音设备进行一键控制或场景模式控制
	○
	○
	○
	●



注：○ 代表该项功能可以具备  ● 代表该项功能应当具备

[bookmark: _Toc491867390]本规范用词说明
一、为便于在执行本规范条文时区别对待对要求严格程度不同的用词说明如下：
1 表示很严格，非这样做不可的：
正面词采用“必须”；反面词采用“严禁”。
2 表示严格，在正常情况下均应这样作的用词：
正面词采用“应”；反面词采用“不应”或“不得”。
3 表示允许稍有选择，在条件许可时，首先应这样作的用词：
正面词采用“宜”；反面词采用“不宜”。
表示有选择，在一定条件下可以这样做的，采用“可”。
二、条文中指定应按其他有关标准执行时，写法为“应符合……的规定”或“应按……执行”。
[bookmark: _Toc491867391]引用标准名录
GB50846-2012        住宅区和住宅建筑内光纤到户通信设施工程设计规范
GB 50096-2011       住宅设计规范
GB 50348-2004       安全防范工程技术规范
GB50395-2007视频安防监控系统工程设计规范
GB 50394-2007入侵报警系统工程设计规范
GB 50198-2011民用闭路监视电视系统工程技术规范
GB15322.2-2003可燃气体探测器第2部分：测量范围为0～100%LEL的独立式可燃气
体探测器
GB/T 50605-2010     住宅区和住宅建筑内通信设施工程设计规范
GA 374-2001电子防盗锁
GA/T 72-2013        楼寓对讲系统及电控防盗门通用技术条件
GA/T678-2007        联网型可视对讲系统技术要求
JGJ 242-2011        住宅建筑电气设计规范
JGJ／T16-2008       民用建筑电气设计规范
CECS119-2000        城市住宅建筑综合布线系统工程设计规范
CAS212:2013         住宅装修工程电气及智能化系统设计、施工与验收规范
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