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1 总  则

1.0.1 为规范智慧污水处理厂数字化系统工程的建设、运维、安全保障，确保工程技术可靠、经济合理、技术先进，制定本规程。

1.0.2 本规程适用于采用智慧污水处理厂数字化系统的新建、扩建和改建工程的设计、安装、调试和验收、运行与维护。

1.0.3 智慧污水处理厂数字化系统技术除应符合本规程外，尚应符合国家现行有关标准和现行中国工程建设标准化协会有关标准的规定。

2 术 语

2.0.1 智慧污水处理厂 Smart wastewater treatment plant

通过新一代信息技术与传统污水处理技术相结合，充分挖掘数据价值，使污水厂数据资源化，管理数字化、控制智能化、决策智慧化，从而提升污水处理效能以及运维管理水平。

2.0.2 智慧污水处理厂数字化 Digitalization of Smart Wastewater Treatment Plant

智慧污水处理厂数字化在污水处理厂设计、施工验收、运维及数据应用等各个环节采用数字信息处理技术满足智慧污水处理厂建设和运行需求。包含：数字化设备的应用、污水处理系统数字化设计、数字化系统实施与交付、数字化运维以及数据安全与应用。

2.0.3 智能感知控制Intelligent Perception and Control 
结合传感器完成对不同模态感知数据的融合，克服作用距离、感知特性等方面的差异，达到无须或仅需极少的人为干预，实现能独立地感知环境并完成对目标的自动控制。
2.0.4 智能电机控制系统 Intelligent Motor Control System

对用电设备及配电环节进行监测、远控，对其监测数据进行统计、分析和运行管理，实现电气参数实时监测、事故异常报警、事件记录和打印、优化电能成本管理和负荷优化监控，提高用电安全性、经济性及管理水平的配电系统。

2.0.5 智慧监测设备  Intelligent monitoring equipment

通过现代信息技术和智能软件等智慧化技术手段，可以对生产中目标对象的状态信息进行灵敏监测的设备，包括自感知、自存储、自学习、自适应、自分析、自校正、自决策等智能活动。
2.0.6 智能音频/视频识别 Intelligent Audio/Video Recognition

智能音频/视频识别是指通过各项识别技术对目标进行自动实时识别，能够将目标从背景中分离出来，按照目标的移动方向、速度、时间等参数和某些行为特征进行关联，并对结果进行数据分析、判断状态、提供决策的过程。

2.0.7 智能传感器 Intelligent Sensors

具有信息处理功能的传感器。智能传感器带有微处理机，具有采集、处理、交换信息的能力，是传感器集成化与微处理机相结合的产物。
2.0.8 污水处理厂边缘计算 Edge Computing for Wastewater Treatment Plant

靠近污水处理厂各数据节点边缘侧，通过融合网络、计算、存储、应用核心能力的分布式开放计算，并将关键信息即时提供给控制系统，提供数据支持。

2.0.9 智慧网关 Smart Gateway

具有多个下行通信接口及一个或者多个上行网络接口，用于将一个污水处理厂内所有的智能监控/保护装置的通信数据整理归集后，按设置的逻辑实时/分时上传的数据采集功能设备。
2.0.10 工艺过程数字化 Digitalization of Wastewater Treatment Process
将复杂多变的污水处理工艺过程信息转变为可以度量的数字、数据，再以这些数字、数据建立起适当的数字化模型，并进行数据采集、分析和应用。
2.0.11 污水处理厂数字孪生 Digital Twin for Wastewater Treatment Plant

利用物理模型、传感器更新、运行历史等数据，集成多学科、多物理量、多尺度的仿真过程，在虚拟污水处理厂中完成实际污水处理厂数据的映射，反映实际污水处理厂设备、设施以及工艺的全生命周期过程。
2.0.12 污水处理厂仿真建模 Simulation of Wastewater Treatment Plant

通过模型对水处理过程的再现，以对模型的研究代替对实际水处理过程的研究。仿真中的模型应能反应任意时域下系统或过程的关键特征或行为，且能够依据条件的变化动态演替。

2.0.13 数据仓库 Data Warehouse
数据仓库是联机分析以及决策支持的数据源的结构化数据环境，其主要特征在于面向主题、集成性、稳定性和时变性。
2.0.14 数据血缘 Data Lineage

数据血缘是数据在抽取、加工、转换、流转过程中生成的数据与数据之间的关系，其由节点、节点属性、数据流转路径以及数据流转规则构成。
2.0.15 污水处理厂智慧化平台 Smart Platform for Wastewater Treatment Plant

污水处理厂智慧化平台是以通过传感交互、通信传输和精准算法建立的业务逻辑为基础搭建的对污水处理厂运营、设备、设施、巡检、维修等全流程实现互联互通、智能管控的应用平台。 

3 基本规定

3.0.1 智慧污水处理厂数字化建设应结合现有传感体系、控制系统及业务管理平台等基础条件，且满足下列要求：

1 增加感知手段，提升污水处理厂数据质量；

2 强化数据传输及分析能力，实现对污水处理状态、工艺参数以及运行中出现的问题进行实时解析和动态预警；

3 有效提升污水处理厂的设计、建设、运行维护和管理水平。

3.0.2 智慧污水处理厂数字化系统的结构应满足下列要求：

1 根据污水处理厂业务需求，实现各系统数据互通；

2 综合利用数字孪生、大数据、物联网、人工智能等技术手段；

3 满足污水处理厂运行的可靠性、安全性以及扩展性需求。

3.0.3 智慧污水处理厂数字化系统主要应由数字化设备、数字化工艺单元、数字化运维管控与决策支持系统构成。
3.0.4 智慧污水处理厂数字化设备的选用，应符合下列规定： 

1  具有处理或运行功能；

2  具有提供数据采集、传输等功能；

3  具有提供运行状态、故障预警、过程参数等关键信息。 

3.0.5 智慧污水处理厂数字化运维管控与决策支持系统，应符合下列规定：

1 基于数据分析和应用；

2 宜采用仿真建模、数字孪生等技术手段；

3 定期评估监测数据及数据传输质量。

3.0.6 智慧污水处理厂数据安全应符合下列规定：

1 涵盖数据采集、传输、存储、应用以及数据管理过程；

2 保证数据可靠、可追溯，并设置响应权限防止数据外流。
3.0.7 智慧污水处理厂数字化系统的实施和验收应涵盖：仪器仪表、控制系统、在线监测系统、中央控制及专家系统以及智慧化设备等安装、调试与验收。

4 数字化设备
4.1 一般规定

4.1.1 智慧污水处理厂的数字化设备应满足下列要求：

1 具有智能感知控制的特性；

2 具有关键信息的实时感知能力；

3 具有数字信息的高效传输与交互能力；

4 具有实时数据处理及智慧化调控能力。

4.1.2 数字化设备的选择应满足下列要求：

1 采用数字化电气设备实现能源计量及节能降耗，优化配电，提升电气设备维护效率；

2 采用智慧检测/监测设备获取更高频率的水质信息，提升数据的可靠性；

3 采用智慧化感知、数字采集及边缘计算设备提升污水处理数据质量，提升数据传输和处理能力满足智慧决策需求；

4 采用智慧化专用和通用设备，实现对处理工况的实时分析，满足智慧污水厂动态调控需求。

4.2 数字化电气

Ⅰ 数字化配电柜

4.2.1 数字化配电柜除具备传统配电柜配电功能外，还应设置测量设备、控制设备、监视设备、通讯设备、保护设备等；应满足工业以太网或总线接口协议，实时传输用电数据。

4.2.2数字化配电柜应配备智能电机控制系统及智能运维系统，智能调节配电效率，满足节能降耗需求。

4.2.3 数字化配电柜应配备人机界面，以实时观测配电柜内智能电机控制系统和智能运维系统监控的重要数据，方便巡检人员现场检修和维护。

Ⅱ 变频设备

4.2.4智能变频设备应具有针对水泵、风机等特性负载的节能控制功能。 
Ⅲ 电机监测

4.2.5 电机智能传感器应能实时监测、直观显示电机运行状态，包括电机温度、湿度、环境压力、振动速度、加速度、电流、扭矩等参数，并对关键指标异常做出报警。

4.2.6 电机智能传感器除监测电机本身为外，还应具有对齿轮箱、传动轴承、叶片、叶轮等电机传动机械设备的振动监测功能。

4.2.7 电机智能传感器应具有数据分析与处理能力，通过交叉对比、趋势分析等进行电机的健康状态诊断。

4.3 智慧监测设备

Ⅰ 在线监测设备
4.3.1 智慧UV法在线监测设备适用于COD、硝氮、浊度、TOC等参数在线测量；应支持在线连续监测，支持多种数据传输方式，如模拟量、数字量、开关量；测量响应时间应不大于1 min，测量精度不低于±5%。

4.3.2 智慧电极法在线监测设备采用离子选择性电极进行测量，一般适用于氨氮、硝氮参数测量；支持在线连续监测，支持多种数据传输方式；测量响应时间应不大于1 min，测量精度不低于±10%。

4.3.3 智慧电化学法在线监测适用于pH、ORP和电导率参数监测；支持在线连续监测，支持多种数据传输方式； 测量精度pH不大于±0.1，ORP不大于±1 mV，电导率不低于±1%。

4.3.4 智慧红外法在线监测设备适用于浊度、悬浮物等参数测量；支持在线连续监测，支持多种数据传输方式；测量精度受环境光和测量介质影响，测量精度不低于±5%。

Ⅱ 检测设备
4.3.5 智慧化音频识别设备应符合下列规定： 

1 可用于声源定位、声源特征识别及语音识别等；

2 可先获取待识别音频的标准声纹，然后获取不同场景下基准音频的实时声纹，将实时声纹与标准声纹进行匹配即可获得识别信息；

3 声源频率、声强范围应100%全覆盖，满足环境工作条件；模拟信号应进行数字转化，且过滤环境噪音。
4.3.6 智慧化视频识别设备应符合下列规定：

1 自动识别污水处理厂设备、人员、污水状态的特征，满足安防、预警以及动态监控的需要；

2 具有识别目标提取、追踪、计量以及轨迹分析等功能，能够解析视频数据获取部分工艺工况、水质信息等，并能进行预警和反馈；

3 除识别可见光波段信息外，还可采集其它波段的信息对污水水质进行非接触式测量；

4 具有自动光补偿功能，以降低光源影响，提高图像信息质量。

4.3.7 化学反应计量法智慧检测设备应符合下列规定： 

1 实时采集仪器的实时状态、关键参数和监测数据等信息上传至中控系统；

2 可远程管控消解温度、比色温度、消解时间、比色时间等关键参数；具备对接外部质控单元控制接口，可远程操控测量不同浓度的盲样或质控样；

3 记录、存储并上传设备监测过程中的异常信息，包括零部件故障、超量程报警、超标报警等；

4 具有故障处理全过程记录、可调取故障相关运行日志与故障处理结果等功能。
4.3.8 流量检测设备应符合下列规定：

1 电磁法流量检测设备应能同时检测瞬时流量、累积流量、流速、流量比、空管比等指标；测量精度不低于±0.5%；支持现场零点校准和数字信号输出；

2 堰计量法流量检测设备应具有显示瞬时液位、瞬时流量、累积流量及计量总时间的功能；测量精度不低于±2%；具有数据记忆、存储功能，停机时已有数据的存储时间应不小于1年；

3 超声波法流量检测设备应能同时检测瞬时流量、累积流量、信号质量、信号强度等指标；测量介质浓度低于20%时测量精度不低于±2%。

4.3.9 便携式水质检测设备应符合下列规定：

1 具备水质随时随地测量功能，可充电电池具备添加数据标识、数据保存、数据导出功能，支持USB接口即插即用；

2 每月校准一次，保证测量精度。每次使用后进行测量部分的清洗维护，无需特殊药剂处理。
4.4 智能传感器与仪器仪表

Ⅰ 压力和液位参数

4.4.1 压力变送器适用于管道、罐体等压力测量，量程范围为-100 KPa~10 MPa；测量精度应不低于±0.5%。

4.4.2 超声波液位计适用于调节池、罐体等液位测量，量程范围可选0 m~5 m、

0 m～10 m、0 m～15 m或0 m～20 m；测量精度不低于±0.25% FS。

4.4.3 当监测环境空间小于声波液位计发射角7°、液面波动大或存在大量泡沫时，可采用静压式液位计。

Ⅱ 污泥参数

4.4.4 污泥浓度测量应采用多光束补偿技术，支持数字信号处理方式，标定数据储存在传感器中，可自动识别变送器。常用单位mg/L或g/L，对应的量程分别是0 mg/L～9999 mg/L或0g/L～25 g/L。

4.4.5 污泥界面仪的测量方式可采用超声波回波分析法， 超声波发射能量应能够自动调节，以适应各种测量介质，能够显示和分析不同泥层反馈回波图形，量程范围为0 m～10 m。

Ⅲ 环境参数

4.4.6 温度传感器可采用热电阻，检测温度在50℃以上时，采用铂热电阻，测量范围为-100℃～200℃；环境条件温度范围为-20℃～70℃。
4.4.7 pH计量程为0～14，应具备温度补偿措施，测量误差应不大于1%，ORP计量程宜为-2000 mV～+2000 mV，测量误差不大于0.5%。

4.4.8 溶解氧仪应支持数字信号处理方式，标定数据应存储在传感器中，支持温度显示和大气压显示，量程范围0mg/L～20 mg/L，测量精度不低于±2%。
4.5 数据采集及边缘计算设备

4.5.1 智慧污水处理厂应采集感知设备获取的模拟信号和数字信号，模拟信号包括但不限于通断信号、无源信号开关量和连续的电压、电流等模拟量，数字信号指由0和1组成的数字量信号。

4.5.2 污水处理厂边缘计算可用于数据的本地化处理， 应设置在数据采集端或中控系统边缘端。

4.5.3 智慧网关应具备对智慧污水处理厂内各智能传感器、智慧化设备、音视频采集设备以及在线监测设备等的信息采集、信息输入、信息输出、集中控制、远程控制、联动控制等功能。

4.6 数字化通用设备

Ⅰ 一般规定

4.6.1 数字化通用设备包括数字化泵组、风机、阀门等设备；应具备实时感知功能，提供运行参数、设备安全以及系统状态等信息。

Ⅱ 数字化泵组

4.6.2泵组设备应实时监测，监测内容包括：震动监测、噪音监测、轴承温度监测、电压电流监测、电机温度监测、泄漏监测（潜水类泵组）等。应采集监测数据，识别故障信号，发出报警信息，且报警值可在中央控制系统上自由设置。

4.6.3 排污泵应具备液位联动功能，启动液位、保护液位、最高液位应有相应的预警措施；潜污泵应监测底部淤积高度，标定不同液位下提升高度差异，可通过变频设备进行流量调节。

4.6.4 非固定泵组应设置定位装置和流量计量装置。

4.6.5 泵组应具备现场人工控制、自动控制以及远程控制模式；应具备数据传输功能。数字化泵组应配置可视化信息监测系统，对其工况进行实时监测，存储并自动分析泵组状态，所监测的指标应包含流量、扬程、震动参数、轴功率、电机电流等。

4.6.6 加药泵应具备数据存储及加药信息展示功能。螺旋泵应监测螺旋转数和提升流量。螺杆泵应有过载报警，防止异物卡死。

4.6.7 总提升泵在处理量较低时保持高液位运行满足节能要求，汛期采用低液位运行满足排涝要求。
Ⅲ 数字化闸门、阀门

4.6.8 数字化闸门、阀门应配备信息检测系统，采集数据包括电压、开度信号、限位信号等。应配备智能电机保护系统，开阀关阀限位时对电机进行保护，并自动识别故障信号，发出报警信息。

4.6.9 数字化阀门应在传统阀门及执行机构基础上增加信息采集及相关反馈功能，应具备阀门开度限位或扭矩限位功能。

4.6.10 蝶阀应标定线性调节区间；止回阀应具备水锤压力调节功能；闸门和启闭机应具备联动，可依据开启高度调节流量。

4.6.11 电动/气动阀门应对其执行机构的电机电流、限位等设置报警，并能调节工质流速；曝气电动阀门可根据生物池需氧量精细化调节各个阀门开度。
Ⅳ 数字化风机

4.6.12 数字化风机应具备状态监测、工况监测、故障报警等功能，采集相应数据。

4.6.13 数字化风机应具备依据工况自动调节功能；单级离心高速风机宜采用导叶调节；罗茨风机和离心风机宜采用变频调节；高转数风机宜进行噪音监测。
4.6.14 数字化风机应能根据曝气量、液位等建立压力对应关系，自动匹配最佳运行工况点；风机气量应与负荷比例建立关联，保持最佳气水比；应在现场和中控系统显示数字化风机信息。
4.7 数字化专用设备
Ⅰ 一般规定

4.7.1 数字化专用设备包括：数字化污泥处理设备、格栅及拦截设备、刮吸泥设备、膜设备等；应具备实时感知其运行工况、设备性能及运行效能的功能，支持多种数据传输及模式识别，并能根据工艺要求进行智能动态调控。
Ⅱ 数字化污泥处理设备

4.7.2 污泥处理设备配备的信息监测数据包括下列内容：
1 监测进泥量、出泥量、加药量、进泥含水率、出泥含水率、设备运行状态及电压电流等；

2 根据进泥量、出泥量及含水率等参数进行自动控制，满足工艺调整要求。

4.7.3 带式压滤机应设置偏轴预警、气缸压力预警、冲洗流量和压力预警，出口处可对滤带污泥形状和分布进行工况识别。

4.7.4 离心脱水机应监测震动，建立转速与污泥量、出泥含水率的关系。

4.7.5 叠螺脱水机应监测各段碟片压力及磨损情况。

4.7.6 板框脱水机应监测压力及各板框泥饼厚度、脱水量，保证系统最佳工况。

4.7.7 絮凝投加系统、污泥输送系统宜与污泥处理设备启停联动，絮凝投加系统可远程设定配置浓度等参数。

4.7.8 污泥处理区域应设置有毒有害气体监测仪，并具备报警功能。
Ⅲ 数字化格栅及拦截设备

4.7.9 数字化格栅应实时监测栅前、栅后液位，计算过栅水头损失，应能根据水头损失变化自动调整格栅运行工况。

4.7.10 数字化格栅及拦截系统的故障检测与状态监测功能，包括下列内容：

1 对栅条污染物识别、运行电流报警、噪音识别等；

2 现场和远程显示格栅机状态、运行参数，格栅与栅渣输送应具备联动功能；

3 可连续运行或间歇运行。

4.7.11 栅渣输送系统应具备重量识别功能，能够计量栅渣量，压榨机应依据栅渣量自动工作，并设置电流保护。
Ⅳ 数字化刮吸泥设备

4.7.12 刮吸泥机设备应配备信息监测系统，数据监测宜包括：污泥排放频率、污泥排放时间、运行状态、电压电流、温度、扭矩、流量等数据。

4.7.13 刮吸泥机应具备转速调节能力，依据负荷变化调整刮吸泥速度，可设置视频采集装置识别沉淀池浮渣。

4.7.14 刮吸泥机应注意各点扭矩监测，并以污泥斗泥位作为控制依据；吸泥机应监测吸泥系统压力和真空度，吸泥量应作为控制依据。

Ⅴ 数字化滗水设备

4.7.15 滗水设备应具备液位实时测量、高低液位报警、扭矩报警等功能，并能根据浊度或SS指标自动调节滗水速率。

4.7.16 滗水高度和滗水时间可按周期设定自动调节；浮阀式滗水器应能预警或识别浮渣。

Ⅵ 数字化膜设备

4.7.17 膜设备应配备信息检测系统，数据监测宜包括：电压、电流、运行状态、故障情况、进水液位、各个单元水流量、空气流量、风压、膜吹扫风量、清洗加药量等数据。

4.7.18 负压膜系统（MBR膜）应实时监测液位、抽吸压力、膜通量及水力梯度（或气水比）等指标。
4.7.19 正压膜系统应实时监测压差、膜通量、出水TDS等指标，系统应具备识别污染状况、自动清洗等功能。

Ⅶ 数字化生化系统设备
4.7.20 生化设备应配备信息检测系统，数据监测宜包括：进出水流量、水质、加药量等；其自动控制应能根据进出水水质、各工艺段运行要求等进行调整。

4.7.21 生化池内搅拌系统应能依据水力梯度调节输入功率，满足最佳水力条件。

4.7.22 生化池上可设置自动取样及样品保存装置，提升检测频率；生化池内可构建相应传感体系，实时监测污泥浓度、溶解氧等指标；宜能识别曝气均匀度。

4.7.23 表面曝气、生物转盘等工艺可依据溶解氧指标调节设备转数。

4.7.24 脱氮反应中污泥回流量、污水C/N比等指标可实时监测；采用自养脱氮工艺时还应严格控制溶解氧、COD浓度等指标。

Ⅷ 数字化厌氧系统设备

4.7.25 厌氧系统应严格监测pH值、溶解氧指标，严格控制微生物菌群及代谢过程，防止系统酸化。

4.7.26 为提高产气率，应实时监测系统温度和水力梯度，沼气搅拌系统应严格控制防爆。
5 数字化工艺单元

5.1 一般规定

5.1.1 智慧污水处理厂工艺过程数字化设计，应包括下列内容：

1 构建工艺先进感知手段；

2 选用数字化设备智慧调节工艺参数；

3 基于数字化信息实现工艺智慧化运行；

4 通过智慧化手段提升工艺安全、效率。

5.1.2 工艺过程数字化设计宜使工艺单元满足下列要求：

1 具备智慧运行能力，可自动识别工艺单元模式；

2 提供预测、预警功能；

3 确保工艺参数根据信息反馈调整到最佳区间。

5.2 物理处理单元

Ⅰ 格 栅
5.2.1 格栅前后应设置液位计，且满足下列要求：

1 当液位超出设定范围时应予以报警；

2 当栅后液位高于设定值时，启动清渣装置；

3 启动清渣装置时应上传运行时间，调减进水泵流量。

5.2.2 格栅前可设置图像识别、过载识别、重量识别等异物识别装置，并根据异物类型调整格栅、输送机、栅渣压实机等设备运行工况。

5.2.3 封闭格栅间和泵房应设置除臭和通风设施，且满足下列要求：

1 对硫化氢、氨气等臭气浓度进行监测与报警；

2 当气体浓度达到报警限值时应自动启动排风设备。

Ⅱ 沉砂池
5.2.4 平流沉砂池和旋流沉砂池应根据进水量及悬浮物SS浓度调整吸砂周期。
5.2.5 曝气沉砂池应根据进水悬浮物SS浓度调整吸砂周期和运行时间；根据水力停留时间和气水比自动调节曝气风量。

5.2.6 当监测进水流速低于设计值时，应自动关停部分沉砂池。

Ⅲ 沉淀池

5.2.7 沉淀池出水端应设置浊度仪，且满足下列要求：

1 对出水悬浮物SS浓度进行监控；

2 二沉池污泥回流管渠上应设置对回流污泥浓度进行监控的污泥浓度计。

5.2.8 沉淀池排泥槽（斗）内应设置监测排泥泥位的泥位计，并应根据泥位变化调整排泥周期和排泥量。

5.2.9 出水管道及污泥管道应设置流量计，且满足下列要求：

1 实时采集出水流量、回流污泥量；

2 根据采集数据实时计算沉淀池表面负荷、出水堰上负荷。

Ⅳ 过滤单元

5.2.10 转盘、转筒等微滤过滤器应根据水头损失进行反冲洗，冲洗前后水头损失范围为0.2 m～0.5 m。

5.2.11 深床滤池的进出水端应设置浊度仪，且满足下列要求：

1 根据进出水的浊度变化调节滤池和反冲洗设施的运行参数；

2 根据计算的滤料含泥量，调整反冲洗强度和时间。

5.2.12 对石英砂滤料滤池、无烟煤和石英砂多层滤料滤池等的反冲洗水量、反冲洗风量及反冲洗周期进行数字化监控，通过数据处理分析运行规律，优化冲洗方案。

Ⅴ 膜分离

5.2.13 MBR膜在每个序列膜池内应设置污泥浓度计，有条件时宜监测水力梯度和气水比。
5.2.14 膜组件装置出水干管应设置出水流量计和监测膜前后压力的压力计。

5.3 化学处理单元

Ⅰ 絮凝及除磷

5.3.1 絮凝沉淀池进出水端应设置总磷在线监测装置和流量计，宜根据进出水总磷含量及流量调整混凝剂投加量。

5.3.2 根据絮凝沉淀池进出水浊度和药剂投加量，应能实时计算污泥产量，用以调整排泥周期和污泥处理单元的运行工况。

Ⅱ 消 毒

5.3.3 采用紫外线等物理消毒法时，且满足下列要求：

1 连续监测进水量和接触时间；

2 根据进水量和出水悬浮物SS浓度自动匹配紫外线强度或剂量；

3 紫外灯管工作时长应进行累计，并进行提示和预警。

5.3.4 采用次氯酸类、氯气等化学消毒法时，且满足下列要求：

1 连续监测进水量和出水余氯；

2 根据进水量和出水余氯自动调节消毒剂的投加量。

5.4 生物处理单元

Ⅰ 一般规定

5.4.1 宜实时监测化学需氧量（COD）、氨氮（NH3-N）、总氮（TN）、总磷（TP）、悬浮物（SS）等进出水指标，并以此实时获取污泥负荷及各指标去除率等数据。

5.4.2 生化单元的数字化系统应能依据监测的进出水指标、污泥性能参数自动调整相关运行参数。

5.4.3 各类活性污泥池宜设置图像识别系统，可依据污泥颜色、絮体形态等进行实时监测、关联分析，优化进水量、曝气量、污泥回流量、混合液回流量、剩余污泥排放量等运行参数。
Ⅱ 间歇流活性污泥法

5.4.4 间歇流活性污泥池运行过程中应实时监测的数据包括：进水量、液位、污泥浓度、氧化还原电位（ORP）、溶解氧（DO）等；应按照设计参数设定阈值。当监测值超过阈值时系统应发出预警，并能自动调整相关工艺运行参数。

5.4.5 应能根据实时监测的数据，智能计算污泥运行负荷、气水比、污泥龄等工艺参数，且应对系统运行中的液位、曝气量、污泥浓度等运行参数实施精确调控。

5.4.6 间歇流生物反应池中沉降性能应按周期检测，其微生物信息采集应不少于每日1次；当活性污泥出现异常时，宜为每周期1次。

5.4.7 设置最高水位和最低水位预警系统，且能根据设定值自动调控生物池液面沉稳下降的排水速度，其速度范围应为30 mm/min～35 mm/min。
5.4.8 实时监测系统待机阶段污泥界面的变化，包括下列内容：

1 当污泥界面高于设定上限时实行自动排泥；

2 当污泥界面低于设定下限时实行自动停止排泥。

5.4.9 实时监测系统内DO和ORP指标，监测频率不低于1/24周期，且满足下列要求：

1 好氧阶段DO最大浓度为2 mg/L左右，平均浓度为1.2mg/L～2 mg/L；

2 缺氧阶段DO浓度应小于0.5 mg/L；

3厌氧阶段ORP应不小于-100 mV。

Ⅲ 连续流活性污泥法

5.4.10 连续流生物反应池运行过程中，实时监测数据包括下列内容：

1 监测进水量、进水温度、各反应段pH值、液位、污泥浓度、水力梯度、氧化还原电位（ORP）、溶解氧（DO）等；

2 按照设计参数设定阈值，当监测值超过阈值时系统发出预警，并能自动调整相关工艺运行参数。

5.4.11 实时监测系统内氧化还原电位（ORP）、溶解氧（DO）指标，进行调控监测频率不低于1/24周期，且满足下列要求：

1 好氧池DO宜为1 mg/L～3 mg/L；

2 缺氧池DO宜小于0.5 mg/L，ORP宜为-150 mV～-50 mV；

3 厌氧池DO宜小于0.2 mg/L，ORP宜小于-250 mV。

5.4.12 连续流生物反应池中沉降性能应按周期检测，其微生物信息采集不少于每日1次；当活性污泥出现异常时，宜不低于2次/HRT。
Ⅳ 生物膜法

5.4.13 生物膜反应池内的水力梯度应实时监测，并采取相应措施定期检测生物膜厚度，保持稳定在1 mm～3 mm之间。

5.4.14 生物膜反应池中沉降性能应按周期检测，其微生物信息采集不少于每日一次；当生物膜反应池发生出水水质恶化或生物膜加速老化脱落等异常时，检测频率应提升至不少于1次/HRT。

5.4.15 附着于生物膜上的污泥量应抽样检测，根据污泥量、污泥负荷及污泥龄等指标调控工艺，并对填料流失进行识别和预警。
Ⅴ 脱氮除磷

5.4.16 进水化学需氧量（COD）和总氮（TN）应实时监测，频率不小于6次/天（或1次/周期（间歇流））；智能计算COD/TN比值，且最佳区间应处于4.5～5之间，自动调节碳源投加量。

5.4.17 好氧单元末端的硝酸盐浓度应实时监测，根据好氧单元的出水限值自动调节混合液回流量或回流比。

5.4.18 生物池各反应区的污泥浓度应实时监测，并能根据污泥浓度的设计值或经验值自动调节污泥回流量和排泥量，确保系统达到最佳污泥龄。

5.4.19 生物反应池内DO和ORP指标应实时监测，进行智能调控监测频率不低于1/24周期，且满足下列要求：

1 好氧池DO浓度宜为1 mg/L～3 mg/L，当短程硝化反硝化时DO宜为1.0 mg/L～1.5 mg/L；

2 缺氧池DO浓度宜小于0.5 mg/L，ORP宜为-150 mV～-50 mV；

3 厌氧池DO浓度宜小于0.2 mg/L，ORP宜小于-250 mV。

Ⅵ 厌 氧

5.4.20 水解酸化反应池运行过程中应实时监测和识别项目包括下列内容：

1 监测污泥浓度、回流量、氧化还原电位（ORP）、水力梯度、水力负荷等；

2 重点检测池内生化需氧量（BOD）和化学需氧量（COD）的可生化性比值（B/C），且频次不应低于1次/HRT。

5.4.21 实时监测厌氧消化池运行过程中的项目包括消化温度、pH、物料液位、沼气量、沼气搅拌强度等；重点检测池内进泥、排泥、消化液和上清液的挥发性有机酸（VFA）和总碱度（ALK）的含量，且频率不应低于1次/ HRT。

5.4.22 系统宜自动检测厌氧消化池内进泥、排泥、消化液中的固体含量和有机物含量；宜能智能计算投入污泥中的单位重量有机物的产气率、有机物分解率、进泥及排泥的污泥含水率等参数。

5.4.23 系统宜自动检测厌氧消化池产生的沼气中CH4、CO2、H2S等气体的组分含量；宜能根据设定值触发有毒、有害、易燃、易爆气体自动监测报警装置和应急燃烧设备。

5.5 污泥处理单元
Ⅰ 污泥浓缩

5.5.1 实时监控污泥浓缩池内的污泥性状，并能自动调整污泥浓缩时间和絮凝剂的投加量；实时监测污泥浓缩池内进泥、排泥的污泥含水率，当进泥含水率高于99.5%时应自动预警，当排泥含水率高于设计值时应延长浓缩时间。
5.5.2 当采用侧流厌氧氨氧化工艺处理浓缩回流上清液时，应实时监测上清液中的TN、TP、COD等指标，根据SS变化预警是否有污泥混入。
Ⅱ 污泥脱水

5.5.3 污泥脱水设备运行过程中应设计实时监测进泥、排泥的污泥含水率，根据脱水效率自动调节絮凝剂投加量。

5.5.4 实时监测污泥脱水设备的运行工况，根据脱水要求和加药设置自动调整脱水机运行参数。

5.5.5 实时监测各类脱水设备脱水后的滤液含固率，其中带式脱水机的滤液含固率应小于10%，离心脱水机和板框脱水机的滤液含固率应小于5%。

5.5.6 污泥料仓顶部应设置气体浓度监测器，实时监测有毒、有害、可燃气体，并应联动调节通风和自动报警。

5.5.7 污泥料仓内应安装在线料位计，且安装位置应保证最高料位不在测量盲区。

Ⅲ 污泥输运

5.5.8 污泥输运过程应满足全过程透明化、可追溯的设计，并对出厂后的污泥输运路径设置滞留、偏航、漏失等异常情况进行报警。

5.5.9 结合视频抓拍、自动称重、数据分析等手段，精准计量外运污泥。

Ⅳ 污泥干燥

5.5.10 干燥前后的污泥含水率及组分应实时监测，并根据设计值智能调节污泥干燥设备的批次运行时间。

5.5.11 干化系统运行过程中应实时监测干化温度和单位耗热量，智能调节温度及处理量，合理回收干化剩余热量；应实时监测氧含量，不宜高于5%VOL，应避免高氧量下连续运行。

5.5.12 干化车间内应设置粉尘含量自动监测设备，提供预警，防止粉尘爆炸；应设置烟气自动监测报警装置和应急燃烧设备。

Ⅴ 污泥资源化

5.5.13 及时检测处理后的污泥含水率、有机物分解率、大肠杆菌数、有机质含量、pH等指标，检测频率不低于1次/批。

5.5.14 宜对污泥颜色、形状进行特征识别，对污泥组分进行快速检测分析，分析频率大于2次/周。

5.5.15 对用于建材用途的污泥，在运行过程中，应及时测定原料污泥含水率及其中的有机物、氧化钙等有效物质、有害物质含量，自动调节预热和焙烧工段的运行时间和温度。
5.6 污水处理厂辅助单元

Ⅰ 除臭系统

5.6.1 除臭设备的臭气收集干管上应设置气体流量计和电动空气调节阀，可根据臭气浓度智能调节气体收集量，调节除臭设备的处理负荷和通风次数。
5.6.2 除臭设备运行过程中应实时监测CH4、H2S等气体含量，并根据监测结果调整除臭设备的处理风量。

Ⅱ 化验及在线监测

5.6.3 应对化验室药品、设备、人员数字化管理，化验数据应共享至中控系统，并能与在线监测数据进行比对，提升污水厂化验数据质量。

5.6.4 应对在线监测间设备、药剂、人员数字化管理，在线仪表数据应实时上传至中控系统，且测量误差不应超过±0.3%；可结合视频监控、图像识别、仪表校准、样品标定、运行维护等信息完善数据信息。

Ⅲ 厂 区

5.6.5 厂区内全部工艺设备应能达到无人或少人值守，实现全自动控制及远程控制。

5.6.6 宜设置设备设施安全管理系统，建立设备设施数字化台账，实时监测设备生命健康指数，制定检维修计划。

5.6.7 宜设置噪音、废气、危化品管理系统，实现噪音、废气、危化品的数字化管理。

5.6.8 宜设置人员及权限管理系统，对化验室、臭氧车间、脱水车间、加氯加药间、变配电间、中控室等重要场所设置不同级别的人员管理权限。

5.6.9 宜对厂区污泥暂存处置、废弃物处置、外来外运物料进行数字化管理，建立物料数据库。

5.6.10 厂区宜设置数字化安防监控系统、在线式或离线式电子巡更系统和人员定位系统。

5.7 厂区监控及三维可视化
Ⅰ 污水处理厂监控

5.7.1 生产区域视频监控点应设置在主要工艺单元、厂房和变配电间等区域，实时监视工艺运行、设备状况、电气控制等现场状况。

5.7.2 非生产区域视频监控点应设置在厂内重点区域，如出入口、厂区主干路、周界围墙、办公室、办公楼走廊过道、员工宿舍区、停车场、物品仓库等区域，监视非生产区的安全防范状态。

5.7.3 宜采用人工智能技术对重点设备、工艺段、工艺设施的运行状态视频进行图像识别，在发生异常时及时告警，宜包括下列内容：

1 对格栅监控视频进行自动识别，当其拦截物的数量或体积超出设定值时，进行告警；

2 对初沉池、二沉池监控视频进行自动识别，当其表面浮渣量或浮泥量达到设定值时，进行告警。
5.7.4 视频监控系统设计应与中控系统联动，统一接口，具有实时记录、录像存储、语音接入、图像识别、行为分析、视频质量诊断、预警报警、远程维护等功能，视频图像的存储时间应不低于90天。

5.7.5 污水处理厂的视频采集装置应定期维护，维护周期应不少于1次/月，维护内容包括：设备在线状态、录像完整性、录像保存天数指标检测、图像模糊、视频抖动、视频丢帧、视频遮挡、信号丢失及黑白图像指标诊断等。
Ⅱ 污水处理厂安防与识别

5.7.6 污水处理厂安全防范等级应按照防范能力由低到高划分，分为三级防范、二级防范和一级防范；防范的级别与防范要求应符合下列规定:

1二级防范要求应在三级防范要求基础上执行;

2一级防范要求应在二级防范要求基础上执行。

5.7.7 初沉池及二沉池应设置异物识别装置，可实时检测是否有异物或人员落入池中，可自动报警，确保安全生产。

5.7.8 加氯加药间及配电间应设置工作人员行为识别装置，可实时检测是否有异常防护行为，可自动报警，确保安全生产。

5.7.9 污水处理厂人员进出信息、车辆通行信息、视频采集信息、入侵报警信息及紧急报警信息等数据应能及时上传至安防系统，存储时间应不低于90天，且能接入中控系统以便数据调用。
Ⅲ 三维可视化

5.7.10 有条件的智慧污水厂，数字化设计中应建立工艺处理全流程的三维可视化模型，包括全厂所有工艺处理构筑物、设备、仪表、电机、阀门、管道等数字化模型。

5.7.11 三维可视化模型应集成在中控系统平台上，且满足数字化资产管理要求，共用平台数据库，以污水处理厂每一个设备为对象，展示设备技术参数、运行状况、健康监测和诊断维护等数据信息。

5.7.12 三维可视化系统应具备虚拟巡检、数据反馈、信息调阅、报警定位、浏览漫游、远程诊断、优化算法和分析决策等功能。

5.8 数字化控制系统

Ⅰ 中控系统

5.8.1 污水处理厂的中控系统应具有完整的5个层级建设，包括现场层、控制层、工厂层、信息化层、云平台层。

5.8.2 污水处理厂各个层级之间应用国际上通用的工业以太网或总线协议进行数据的高效传输，增加冗余配置确保数据传输的可靠性和稳定性；数据存储应有完整性、可靠性和长期性特点。
5.8.3 工厂层可部署自控系统、仿真调试、模型预测、运行维护类软件。
5.8.4 信息化层可部署污水处理厂数字孪生、资产管理类软件。

5.8.5 云平台层可提供更高级别的数据中台，提供数据分析、人工智能算法、大数据挖掘等功能。  

Ⅱ 控制节点

5.8.6 在污水处理厂的各个通讯环节，用支持工业以太网或总线通讯的工业交换机或网关模块进行设备互联，距离较远时可使用无线通讯，采用无线通讯应增加冗余备份，并考虑抗干扰性，保证系统可靠性。

5.8.7 控制节点可靠性、稳定性、实时性、可扩展性、灵活性、可编程性、数据分析处理能力以及接口集成能力均应满足设计要求，在重要的控制节点，如核心控制器，核心计算机等应采用互为冗余的规划策略。

Ⅲ 云端远程控制

5.8.8 可在现场安装通讯网关，在云端部署基于SaaS的应用和管理软件，集中分配与管理权限，并采用安全方式访问，以满足管理要求。

5.8.9 在设计智慧污水厂云端控制时，应对其下列指标或能力进行分析，包括：数据安全与隐私保护、可靠性及容错性、弹性与收缩性、实时性与响应性、数据分析与预测能力、远程访问与控制、可视化效果等。

6 数字化运维管控与决策支持系统

6.1 一般规定

6.1.1 在有较长周期数据积累的情况下，智慧污水处理厂可根据不低于一年的进水水质、水量数据，构建人工智能数据模型，对未来1h~2 h的进水水量、水质进行预测，为在突发状况或紧急状况下调整设备运行状态、工艺参数提供及时有效的决策支持。

6.1.2 智慧污水处理厂可在提升泵站、鼓风曝气、加药、消毒等工艺环节实施闭环的智能控制，实现无人或少人值守；智能控制方案宜采用模型预测控制算法。

6.2 污水处理厂仿真建模

6.2.1污水处理工艺仿真建模可采用机理模型，或基于人工智能的数据模型；采用机理模型时，模型应内含污水处理去除各污染物的反应机理，适用于各种污水处理方式；以出水预测效果为主、以过程趋势拟合为辅对模型进行校准与验证。

6.2.2 污水处理仿真模型宜涵盖各个工艺处理单元，模拟污水处理的全流程；模型所需数据来自于污水处理厂数字化建设的全过程，包括物理特征、设计参数、控制参数、仪器仪表参数等，数据之间宜相互关联且具有一致性。

6.2.3 可结合视频、音频以及设计图纸等数据，通过增强现实技术构建智慧污水处理厂的BIM模型。

6.2.4 智慧污水处理厂的设备模型宜满足数字化资产管理的要求，体现设备性能和运行状况，在此基础上针对重要设备进行预测性维护。

6.2.5 智慧污水处理厂数字孪生可结合污水处理工艺仿真模型、BIM模型、设备模型等，整合静态数据、动态数据和预测数据，将污水处理厂全生命周期状态进行数字化呈现。

6.3 污水处理厂数字化运维

I 数字化管理

6.3.1 数字化管理包括设备管理、人员管理、资产管理、数据管理和能源管理，宜在同一数字化系统中进行，确保数据的一致性，实现数据共享。
6.3.2 污水处理厂人员宜培训数字化运维理念，熟悉污水处理厂数字化运维方法。
6.3.3 数字化资产用于集中管理污水处理厂的所有设备、各单元全生命周期数据；宜建立以设备、处理单元为基础对象的资产数据库，以其产生的运行数据、安全数据、故障信息、管理数据等为运维依据，充分发挥数据价值，提高运维效率。

6.3.4 智慧污水处理厂宜构建能源管理系统，宜包括下列内容：

1 管理自控系统采集的药耗、电耗等数据，也可通过填报方式获取相关数据；

2 以多种可视化方式展示与分析管理对象（污水厂、工艺段、设备等）的实时能源指标，生成历史能源成本报表。

II数字化系统调试

6.3.5 单机调试：数字化设备的调试首先建立与现场设备的通讯连接；对于仪表类应先测试数据的有效性，要对检测的数据精度进行校验；对于智慧化通用和专用设备，应能控制现场设备，反馈运行状态，并提供异常状态下的故障原因。

6.3.6 联动调试：当污水处理厂工艺满足通水条件，满足设计量程及工况范围后对系统内智慧化设备、仪表、装置进行联合测试，包括：功能测试、故障排查、性能优化、安全性测试、集成测试、验收测试，保证数据采集、处理、传输及应用的可靠性。

Ⅲ 智慧污水处理厂维护与设备检修

6.3.7 宜根据数字化设备的维护手册确定设备维护的间隔和方法；智慧化设备可实时提醒运维时间，提供设备老化检验等运维工具。

6.3.8 根据设备的使用环境、工况及工作特性，确定设备的检修项目；仪器仪表及监测设备宜定期进行标定和校准；通用和专用设备宜进行定期监控和故障排查；系统软件和云平台宜进行定期更新与升级、安全性维护，并进行数据备份。
6.4 知识库和决策支持系统

6.4.1 智慧污水处理厂宜构建企业级知识库，固化企业各项知识资源，用以提高企业知识的共享和传播效率，促进协作和学习，提升企业运营管理水平。
6.4.2 知识库系统宜具备全文检索功能，并提供标准的API接口供其它系统调用。

6.4.3 智慧污水处理厂宜构建基于决策树的决策支持系统，以辅助运行管理人员优化运行参数，对故障或异常进行根因分析，并进行风险管控。

7 数据治理及安全管理

7.1 数据全生命周期安全管理

7.1.1 智慧污水处理厂生产运行、设备管理、运行维护、平台运营管控等过程中产生的数据宜进行分类管理。

Ⅰ 数据采集方式

7.1.2 智慧污水处理厂局域网应由各自分离的工控网、视频安防网和办公网构成；且工控网、视频网采用环形结构。确保数据有效率不低于99%。

7.1.3 智慧污水处理厂数据通讯方式应采用统一的标准，且全厂主干网络宜采用以太网通讯方式。

7.1.4 各类传感器、仪表等串行设备应符合现行国家标准《工业机械电气设备控制与驱动装置间实时串行通信数据链路》GB/T 18473的有关规定。
Ⅱ 数据存储

7.1.5 历史数据库应支持传统关系型数据库、实时数据库和电子表格等各类数据格式。

7.1.6 实时数据库应采用可靠性高的软件，且符合下列规定：

1 支持不少于5000个实时数据点的采集；

2 采集和处理频率不得低于100 次/秒；

3 数据存储支持数据压缩算法。

7.1.7 关系型数据库和实时数据库应建立配合存储机制，关系型数据库宜用于存储中控系统报警和事件数据，实时数据库宜用于存储时序数据。

7.2 数据治理

7.2.1 智慧污水处理厂应构建数据仓库，对数据进行统一的、集中的管理，为联机分析处理、联机业务处理以及决策提供强有力的数据支撑。

7.2.2 智慧污水处理厂宜建设数据中台。数据中台应包括数据异常识别模块、数据清洗模块、数据统计分析模块以及基于人工智能的数据建模模块。

7.2.3 智慧污水处理厂各类数据宜通过置信分析或适宜的人工智能算法进行清洗，且符合下列规定：

1 对污水处理厂各类缺失数据进行补缺；

2 对错误或离群点数据进行校正；

3 对长期不变的数据进行筛出。

7.2.4 为促进数据治理，智慧污水处理厂应采用图数据库构建数据血缘系统。

7.3 数据传输和管理

7.3.1 广域网进行控制指令或相关数据交换的应采用加密认证技术手段实现身份认证、访问控制和数据加密传输，在污水厂内对加密认证技术手段实现身份认证、访问控制和数据加密传输可不做强制要求。

7.3.2 无线通信的人员、软件进程或者设备等用户应具备唯一性标识和鉴别，并依据权限差异进行功能授权。

7.3.3 无线控制的软件进程或者设备，应符合下列规定：

1 具备唯一性标识和鉴别；

2 识别其物理环境中发射的未经授权信号的设备；

3 报告未经授权试图接入或干扰控制系统的行为。

7.4 数据安全

7.4.1 智慧污水处理厂数字化系统数据采集、网络传输以及数据应用过程，应采用由密码技术支持的完整性校验机制，应进行权限管理，并定期校验系统安全性。

Ⅰ 机房及软件安全防护

7.4.2 智慧污水处理厂机房的安排防护，应符合下列规定：

1 出入口应配置电子门禁系统，控制、鉴别和记录进入的人员；

2 设置必要的温、湿度控制设施，使机房温、湿度的变化在设备运行所允许的范围之内；

3 机房供电线路上配置稳压器和过电压防护设备，提供短期的备用电力供应，至少满足设备在断电情况下正常运行的要求；

4 其他要求应符合现行国家标准《电子计算机机房设计规范》GB50174的有关规定。

7.4.3 工程师站、数据库、服务器等核心工业控制软硬件所在区域应进行视频监控，并对非授权人员进入进行预警。

7.4.4 上位监控系统的安全防护，应符合下列规定：

1 部署工业主机安全防护软件，对工业主机进行病毒防护；

2 对USB接口以及USB移动存储分别进行管控和权限管控；

3 严禁外设，如U盘、移动硬盘、手机等的接入。

7.4.5 过程控制层工业安全监测审计系统的安全防护，应符合下列规定：

1 建立软件白名单制度，阻止非白名单进程，过滤一切非法访问，保证只有白名单内的可信任的指令和消息才能在网络上传输；

2 防止病毒、木马、违规软件的攻击；

3 结合白名单对不符合规则的流量进行告警；

4 对局域网中的威胁行为进行实时检测。

7.4.6 工业日志审计系统应对工控系统的网络设备、安全设备、工业主机日志信息进行集中收集、审计分析。

7.4.7 通过工业堡垒机对工控主机、工控应用系统、工控数据库等进行认证管理、账号管理、权限管理、操作审计。

7.4.8 安全运维人员可通过本地或远程方式对工业资产进行运维操作的准入、控制以及审计。
Ⅱ 安全管理

7.4.9 工控安全管理制度的制定，应符合下列规定：

1 对人员录用、人员离岗、人员考核、安全意识的教育；

2 外包人员需签订保密协议，其访问受控区域前需得到授权或审批。

7.4.10 安全事件报告的内容以及处置流程，应符合下列规定：

1 规定现场处理、事件报告和后期恢复的管理职责；

2 突发事件的应急预案应包括：处理流程、系统恢复流程；

3 定期对重要数据进行数据备份与恢复演练。

7.5 网络安全

7.5.1 智慧污水处理厂应在安全管理区、办公区以及服务器区等各分区网络边界；互联网边界部署默认拒绝所有跨边界通信、防御病毒入侵的防火墙。

7.5.2 智慧污水处理厂局域网应部署准入控制设备，对拟接入局域网的设备进行合法性、安全性检查；并部署必须经过安全网关才可访问的信息系统。

7.5.3 办公区应部署上网行为管理设备，且日志服务器上应保存至少半年的访问日志。

7.5.4 智慧污水处理厂应根据业务需求对内部网络进行逻辑隔离，设置端口控制策略以及网络地址转换策略，防止直接向互联网暴露重要区域。

7.5.5 智慧污水处理厂与其它单位的网络出口处应部署IPSEC VPN网关；安全接入区应部署SSL VPN网关；移动端应部署VPN客户端。
7.5.6 连接数据库服务器的交换机应在旁路部署数据库审计系统，记录违规操作行为，并及时报警。

7.5.7 安全管理区应部署日志收集分析系统，对来自各应用系统、安全系统、主机系统和网络设备的日志和告警数据进行收集、存储、查询、统计和分析。

8 数字化系统实施与验收

8.1一般规定

8.1.1 数字化系统的API应采用表现层状态转换风格（RESTful），数据交换应采用JSON格式，异常返回应编码化，且接口参数命名应采用中文全拼。

8.1.2 数字化系统应能防止信息泄露、DDoS拒绝访问攻击、XSS跨站脚本攻击、CSRF跨站请求伪造、SQL注入，以及无目录遍历等常见漏洞。

8.1.3 数字化系统必须具有强大的鲁棒性，应支持每秒至少500次并发请求，数字化系统的一般功能请求响应时间不应超过1秒，查询功能实现时间不应超过2秒，复杂功能请求响应时间不应超过3秒。

8.1.4 数字化系统必须进行逻辑划分，各逻辑块之间的交互应采用松耦合方式进行。数字化系统应具有一定的可伸缩性，以满足未来业务增长的需求。

8.1.5 数字化系统的实施、安装与调试应以实现污水处理的数字化管理、智能化监测、智能控制为目标，满足各种数字化设备的施工与安装要求，采用现场调试和仿真调试相结合的方式提高调试效率。
8.1.6 数字化系统的验收应要考虑正常工作时的全自动化运行，也应考虑多种非正常运行状态下的应急策略，明确各工艺单元运行参数的最佳区间。
8.2 仪器仪表

8.2.1 浸没式仪器仪表安装应在通水前进行施工，固定方式为池壁式或池面式，可采用膨胀螺栓固定，管道式安装在安装管道通水前或停水泄压后进行施工。
8.2.2仪器仪表的安装过程中应考虑传感器电缆长度预留，调试应包括：信号可靠性、设备显示、设备输出、设备报警、设备运行等。

8.3 控制系统

Ⅰ 控制系统数字化内容及要求

8.3.1 控制系统从底层到自动化网络层面具有数字化的标签；现场仪表接线方法宜采用具有PA通讯协议的仪表；通讯协议采用主流的PN通讯的方式进行信号传输；中央控制柜可仅设CPU控制器，减少信号IO模块的布置和控制室的机柜数量。

8.3.2 控制系统宜具备全生命周期数字化的特征，设计参数可导入到控制系统中，如硬件组态、网络组图、PID组态等。

Ⅱ 厂内控制系统

8.3.3 厂内控制系统的网络布局统一规划，宜采用环网冗余的通信模式。

8.3.4 控制设备和网络平台，控制单体设备和中控室的大型PLC设备和数字化软件，均应具有良好的兼容性，宜采用统一规格。

Ⅲ 智慧污水处理厂中控系统数字化建设内容

8.3.5 中控系统应采用工业级的计算机安装数字化、智慧化软件，需要数据交互和数据存取的计算机应做到冗余20%和长期备份的功能。

8.3.6 智慧污水厂中控系统宜包含一体化工程和设计模块，自动化系统控制模块，仿真模块，三维可视化模块。

8.4 在线监控系统数字化

Ⅰ 数字化在线监测设备

8.4.1 数字化在线监测设备的设计，其取样过程应与排水联动，确保取样有效性大于97%。

8.4.2取样及预处理装置应密闭，且应保证进出水进顺畅，不得设置支管或其他开口。

8.4.3 数字化在线监测设备应设置UPS电源，保证连续运行；突发断电后应具备不少于2小时或一个采样周期的运行时间。

8.4.4 设备应设置废液排除预警，记录测试药品使用量和废液量。

Ⅱ 在线监测数据采集及传输架构

8.4.5 数采系统采集与传输应与现场仪器周期同步，应有报警和记录数据，该系统与仪器的数据误差宜小于1.5%。

8.4.6 数采系统的电磁应具有良好的兼容性；数据通过独立通讯线路传输至特定端口或设备的沿线，不应设置额外端口或权限更改数据。
Ⅲ 数字化在线监控站房

8.4.7 数字化在线监控站房的设计应符合下列规定：

1 室内应设置空调装置，确保温度和湿度满足数字化设备的要求；

2 生化检测的场所卫生清洁应不小于D级净化标准。

8.4.8 数字化在线监控站房应为视频全覆盖，实现全程监控管理；保存有毒、有害药品及易制毒品；应有视频专线接受公安机关监管。

8.4.9 数字化管理系统的人员、设备、数据以及药品的管理应统一规范。
8.5 智慧化中央控制系统

8.5.1 智慧污水处理厂数字化系统应由数据采集与监视控制系统（SCADA）服务器、安防服务器、数据服务器、视频服务器等组（构）成。

8.5.2 数据采集与监视控制（SCADA）服务器、安防服务器和数据库服务器宜选用物理服务器，且应具备热备冗余设计功能。

8.5.3 视频服务器和污水处理厂智慧化平台可选用云服务器，但对于含敏感数据的服务器宜采用物理服务器或私有云服务器。相关数据资料的存储年限应符合规定。
8.5.4 智慧污水处理厂数字化系统应由在线式不间断电源（UPS）供电，其功率应大于该系统最大负载需求的30%，且后备时间不应小于2 h。
8.5.5 中控系统应配备服务器和网络机柜，并建立中控机房；中控机房应符合现行国家标准《电子计算机机房设计规范》GB50174的有关规定。

8.5.6 涉及实时控制和数据传输的控制系统，应符合下列规定：

1 使用独立的网络设备组网；

2 在物理层面上实现与其他数据网及外部公共信息网的安全隔离；

3 控制系统内部应根据业务特点划分为不同的安全域，且安全域之间应采用技术隔离。

8.6 智慧化设备

8.6.1 智慧化设备应符合安装位置、使用环境要求，并配置必要的数据采集和传输条件，具有视频、音频采集功能的智慧化设备应考虑背景干扰，设置最佳的安装角度。

8.6.2 采用多数据融合的智慧化设备，应保证各种传感器安装点位符合要求，并应正确设置数据获取频率，满足数据精度需求。

8.6.3 智慧化设备数据运算和存储系统在使用前应进行测试，具备自学习功能的智慧化设备应考虑自学习周期。

用 词 说 明
为便于在执行本规程条文时区别对待，对要求严格程度不同的用词说明如下：

1 表示很严格，非这样做不可的：

正面词采用“必须”，反面词采用“严禁”；

2 表示严格，在正常情况下均应这样做的：

正面词采用“应”，反面词采用“不应”或“不得”；

3 表示允许稍有选择，在条件许可时首先应这样做的：

正面词采用“宜”，反面词采用“不宜”；

4 表示有选择，在一定条件下可以这样做的，采用“可”。

引用标准名录
本规程引用下列标准。其中，注日期的，仅对该日期对应的版本适用本规程;不注日期的，其最新版适用于本规程。 
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《工业机械电气设备控制与驱动装置间实时串行通信数据链路》 GB/T 18473
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4 数字化设备

4.2 数字化电气

Ⅰ 数字化配电柜

4.2.1 数字化配电柜内的测量设备、控制设备、监视设备、通讯设备、保护设备等应满足工业以太网或总线接口协议：

1 总线协议包括Profinet-PN、Profibus-DP/PA、Modbus-RTU/TCP、Hart、CAN等：
2 配电柜应具有工业交换机或网关模块等用以连接柜内带通讯设备，内要留有足够的工业交换机或网关模块的安装空间；

3 配电柜应具有方便网线或总线走线的接插件，应具有单独的以太网或总线数据传输接口。

4.2.2 数字化配电柜应配备智能电机控制系统，实时监测电机运行参数、柜内温度、湿度、污染情况等信息，且应存储于数字化资产管理数据库中，实现用电设备的全生命周期管理：
1 智能电机控制系统应采集电机的起动时间、运行时间、停止时间、起动次数、报警记录、故障记录等运行参数；

2 柜内应具备温度监测设备，可根据温度的设计值设置温升报警功能，以保持柜内温度适合，确保柜内设备正常运行；

3 柜内应具备湿度监测设备，通过实时监测柜内湿度方便提醒或调节，以保持柜内湿度适合，确保柜内设备正常运行；

4 柜内应具有污染监测设备，通过实时监测柜内灰尘密度，可作出污染报警，以保持柜内清洁，确保柜内设备正常运行。

4.2.3 数字化配电柜应配备智能运维系统，通过能耗分析、用电分析、电能质量分析、用电回路电力监测等模块实时进行用电诊断，并能根据诊断结果提供用电设备的预测性维护意见：
1 能耗分析应能对周期内的能耗高低做出超高能耗、高能耗、正常能耗、低能耗的分级，对周期内不合理高能耗用电给出报警提醒；

2 用电分析应能对年用电、季用电、月用电等周期性用电做出同期对比，并通过周期用电总结出规律，预测下一周期用电量；

3 电能质量分析应能对异常供电、谐波干扰等情况予以报警提醒，并给出预测性维护意见；

4 用电回路电力监测应能实时监测柜内电耗及电能质量，提醒用电异常，并给出柜内设备预测性维护意见；

5 智能运维系统还应具有电力波形捕捉功能，在主回路出现瞬时异常电流时进行捕捉和记录，并给出柜内设备预测性维护意见。

Ⅱ 变频设备

4.2.4 设备应能显示能耗单元输出端子上的功耗以及节省能量的参数功能，并将监测数据进行实时显示、记录和上传。并可提供诸如平方转矩控制以及ECO控制等模式。
Ⅲ 电机监测

4.2.7 设备应具有电机反馈系统，可与其它传感器数据集成，满足远程控制或云端控制，并对电机进行健康状态诊断。
4.3 智慧监测设备

Ⅰ 在线监测设备

4.3.1 智慧UV法在线监测设备应符合下列规定：

1 采用国际通用紫外光吸收方法；

2 根据水质不同浓度影响，可进行自动标定、自动补偿和自动清洗。

1）自动标定适用情况：支持两点以上标定方式，标定过程中自动判断信号范围；信号异常时，应有文字提示指引下一步操作。信号正常时，应无需二次计算，直接保存；

2）自动补偿适用情况：UV法测量参数应考虑水体中浊度影响，支持补偿参数动态测量，浊度补偿范围至少满足500 NTU以内；

3）自动清洗适用情况：支持清洗频次和清洗时长可设置，最小单位min，满足不同沾污状态的有效清洗；

3 具备超限报警和故障报警功能，设备出现超限或故障时，具备异常显示和异常信号传输。

1）超限报警：支持高限报警点、低限报警点和回滞值设置，满足报警条件时，支持开关量信号输出，报警状态应在二次表显示；

2）故障报警：智慧检测设备出现故障时，应有报警指示灯，本地可直观观察。故障类型屏幕中应直接显示，准确定义故障。报警状态输出，模拟量或者数字量形式均可输出。模拟量输出时应适应工艺需求，可选择电流输出类别。

4.3.2 智慧电极法在线监测设备应能根据水质不同浓度影响，进行自动标定和自动补偿。

1 自动补偿适用情况：氨氮应考虑水体中钾离子的影响，硝氮应考虑水体中氯离子的影响，具备相应的算法补偿。当被测水体中干扰离子动态变化时，应支持离子动态测量进行补偿。补偿范围至少满足1000 mg/L以内；

2 应具备超限报警和故障报警功能，设备出现超限或故障时，具备异常显示和异常信号传输。

4.3.3 智慧电化学法在线监测设备应具有温度补偿、自动清洗、自切换量程等功能，具体包括下列内容：

1 温度补偿：温度测量精度不低于±0.2 ℃，补偿方式应可选Pt1000 或 NTC10K；

2 自切换量程：当被测水体电导率大于10000 μs/cm时，设备可自动切换量程，且单位同步切；

3 应具备超限报警和故障报警功能，设备出现超限或故障时，具备异常显示和异常信号传输，数据传输应包含主参数和补偿参数同时输出。

4.3.4 智慧红外法监测设备测量不同介质时，测量单位应可选，浊度单位：NTU，悬浮物单位：mg/L。
Ⅱ 检测设备

4.3.7 化学反应计量法智慧检测设备应符合下列规定： 

1 智慧检测设备用于进出水指标测量时，应符合现行水污染源在线监测系统技术规范和现行在线分析仪技术要求；具体如下：

HJ353《水污染源在线监测系统（CODCr、NH3-N 等）安装技术规范》、

HJ354《水污染源在线监测系统（CODCr、NH3-N 等）验收技术规范》、

HJ355《水污染源在线监测系统（CODCr、NH3-N 等）运行技术规范》、

HJ356《水污染源在线监测系统（CODCr、NH3-N 等）数据有效性判别技术规范》；
2 在线COD分析仪应符合HJ377-2019《化学需氧量（CODCr）水质在线自动监测仪技术要求及检测方法》；

3 在线氨氮分析仪应符合HJ101《氨氮水质在线自动监测仪技术要求及检测方法》；

4 在线总磷分析仪应符合HJ/T103《总磷水质自动分析仪技术要求》；

5 在线总氮分析仪应符合HJ/T102《总氮水质自动分析仪技术要求》。

4.3.8 流量检测设备应符合下列规定：

堰计量法流量检测设备应满足HJ 15《超声波明渠污水流量计技术要求及检测方法》。

4.5 数据采集及边缘计算设备

4.5.1 智慧污水处理厂的感知设备按设备类别可分为三大类，分别为电动设备、阀门、仪表，其模拟信号和数字信号都应上传到中控系统上，且传输距离、采集频次、数据精度、接口等应符合下列现行国家标准的有关规定：
1 传输距离：《工业自动化控制系统和集成－分布式控制系统－第3部分：网络通信》GB/T 20240.3、《工业过程测量和控制设备－无线通信规范》GB/T 31241；

2 采集频次和数据精度：《环境监测设备污染物自动采样器的基本参数和要求》GB/T 29729、《环境监测仪器污染物自动连续监测系统的基本参数和要求》GB/T 18932；

3 接口应符合《智能建筑控制系统通信协议和接口》GB/T 17894、《电磁兼容性（EMC）-第2部分：环境条件和试验方法》GB/T 17626.2等有关规定。

4.5.2 污水处理厂边缘计算应支持通信、控制、设备接入的多功能集成，并预留一定的冗余，对接入的现场设备进行有效管理和控制：
1 接入边缘计算设备应满足设备自身对通讯方式、通讯带宽的要求；

2 设备应支持污水处理工业以太网或总线接口协议，支持接入复杂设备，易于就近部署；

3 设备应具有边缘算法的数据分析软件，能够快速完成海量设备数据的集成、分析和计算反馈，以减少数据流量，降低其对存储和计算资源的依赖；
4 关于设备的其他技术要求，尚应符合现行国家行业标准《5G核心网边缘计算总体技术要求》YD/T3962-2021的规定。
4.6 数字化通用设备

Ⅳ 数字化风机

4.6.12 数字化风机应采集的数据包括下列内容：

1 状态监测包括运行状态、环境温度、湿度、气压、油位、震动等数据；

2 工况监测包括空气流量、压力、电流、功率等数据；

3 故障报警包括温度阈值、喘振等数据；

4 根据风机类型，不限于上述数据，其它数据也应采尽采。

	风机类型
	罗茨风机
	单级离心

鼓风机
	多级离心

鼓风机
	空气悬浮

风机
	磁悬浮

风机

	运行状态
	√
	√
	√
	√
	√

	电压
	√
	√
	√
	√
	√

	电流
	√
	√
	√
	√
	√

	空气流量
	√
	√
	√
	√
	√

	管道压力
	√
	√
	√
	√
	√

	温度
	√
	√
	√
	√
	√

	振动
	√
	√
	√
	√
	√

	油位
	√
	√
	√
	—
	—

	喘振
	√
	√
	√
	√
	√

	进口导叶
	—
	√
	—
	—
	—

	出口导叶
	—
	√
	—
	—
	—


4.7 数字化专用设备

Ⅲ 数字化格栅及拦截设备

4.7.9 至少应满足下列自动调节工况条件：

1 当水头损失达到启动液位时，应启动刮渣除污；

2 当达到设计水头损失时，应使除污系统达到最大负荷，超过警戒水位报警并联动关闭进水闸门；

3 当液位长时间低于最低水位时，应联动减少工作栅渠。

4.7.10 数字化格栅及拦截系统应配备故障检测方法包括：栅条污染物识别、运行电流报警、噪音识别等；可通过图像识别格栅栅渣量；根据扭矩识别截留栅渣的重量以此判定格栅工况；可根据电机电流以及运行噪音判断格栅是否工作正常。
Ⅴ 数字化滗水设备

4.7.15 滗水设备应监测的指标包括：

1 单杆滗水器应实时监测滗水连杆扭矩；

2 双杆滗水器应实时监测两侧堰口位置防止滗水不均匀，或单侧出现过扭矩问题。

3 浊度或SS出现液位间隔10 mm增加10 NTU（mg/L）时应降低滗水速率为正常值50%一下，超过20 NTU（mg/L）时应停止滗水，扭矩超过设计值10%应停止滗水器工作并复位至最高水位状态。

Ⅷ 数字化厌氧系统设备

4.7.26 指标控制包括下列内容：

1 可设置温度监测，可在不同位置分布式设置温度传感器或红外温度巡检；

2 水力梯度可依据沼气风机搅拌功率、池内粘度等指标进行测算。
5 数字化工艺单元

5.2 物理处理单元

Ⅰ 格 栅
5.2.2 本条是关于智慧识别栅前栅渣、异物的规定：
1 通过图像识别栅渣覆盖面积，调整格栅运行时间及冲洗频次；

2 过载识别是通过格栅电动机扭矩变化明确格栅工况，避免格栅因异物卡堵导致电流过大，损坏设备；

3 重量识别是监测输送机输送栅渣重量，根据栅渣量调整输送机负荷以及后续压榨频率。

5.2.3 本条是关于格栅间和泵房臭气浓度设定值及温度监测的规定：
1 硫化氢气体浓度最高容许值为0.32 mg/L，氨气气体浓度最高容许值为4 mg/L；

2 其它臭气最高容许浓度的设定值，应按国家现行标准《恶臭污染物排放标准》GB/T 14554的规定执行；

3 封闭格栅间冬季室内温度应自动调节，且保证不应低于进水水温，防止水蒸气凝结影响气体浓度监测。

Ⅱ 沉砂池
5.2.6 本条是关于沉砂池进水流速监测的规定：当进水流速低于设计值的50%时，应自动关停一个序列，实现单格运行，降低能耗。

Ⅲ 沉淀池
5.2.7 本条是关于沉淀池出水SS及池内污泥浓度监测的规定：
1 沉淀后无后续分离或深度处理的污水厂出水SS超过设计值需报警，有后续分离或深度处理的污水厂出水SS超过设计值的120%，予以预警；回流污泥浓度低于设计值的80%，予以预警；

2 回流污泥浓度变化时应根据回流污泥浓度及生物池污泥浓度自动调整污泥回流量，使生物池污泥浓度达到运行要求。

5.2.8 调节方式包括：

1 当泥位达到设定值时，予以预警，当泥位超出50 cm时应加快排泥；

2 排泥后期，污泥浓度出现快速下降，当降至设定浓度90%下列应快速关闭排泥阀；

3 可以通过视频监控、液位计、光电传感器等设施监测沉淀池内的清水高度。
Ⅳ 过滤单元
5.2.10 本条是关于转盘、转筒等微滤过滤器水头损失监测的规定：
过滤器反冲洗水量及频率应可根据水头损失自动调节，当水头损失低于设计最小值时可停止反冲洗。采用间歇式负压抽吸进行反冲洗时，可设定启（停）泵液位，但要设计最小工作时间防止频繁启动。

5.2.11 本条是关于滤料滤池进出水浊度及水量监测的规定：
1 等水头变速过滤时，在每格滤池设置进出水流量实时监测装置，监控进出水流量，并根据出水量及出水浊度启动冲洗设施；

2 变水头等速过滤时，在每格滤池设置进出水液位计，监控进出水液位，并根据液位差及出水浊度启动冲洗滤池；

3 对冲洗后滤料分布进行图像识别和平整度监控，控制滤料流失和布水布气不均问题，及时发现反冲洗过程中存在的问题，确保冲洗效果；

4 依据各池流量和进出水水质，对每个滤池周期内含污量进行量化，保证滤池最佳工况，提升产水率。

5.2.12 本条是关于滤池反冲洗优化的规定：

滤料滤池应能够检测反冲洗时滤料层膨胀高度，并根据膨胀高度自动调节反冲洗风机风量、风压，反冲洗水泵水量及水压等重要参数，降低滤料流水量，提高反冲洗效果。

Ⅴ 膜分离
5.2.14 本条是关于膜组件水量、水压监测及优化冲洗方案的规定：
1 根据出水流量判断膜运行通量，优化化学冲洗频次；

2 根据膜前后压力变化，调整水泵运行状态，降低能耗；

3 当出现膜丝断裂、膜产水管联接处开裂等异常工况时，应能根据出水浊度变化予以预警。

5.3 化学处理单元

Ⅰ 絮凝及除磷
5.3.1 絮凝沉淀池进出水端应设置总磷在线监测装置和流量计，并能根据进出水总磷含量及流量调整混凝剂投加量：

1 当出水总磷要求在1 mg/L下列时，其投加混凝剂与污水中总磷的摩尔比宜为1.5~2.5；

2 当出水总磷要求在0.5 mg/L下列时，其投加混凝剂与污水中总磷的摩尔比宜为2.5以上；

3 当总磷接近出水值时（90%以内）投量应增加10% 。
Ⅱ 消 毒
5.3.3 应能实时监测紫外灯强度不低于设计值，套管透光率不低于80%,，照射计量一般为：
1 出水标准为一级A时，设置出水SS不大于10 mg/L，紫外线剂量应不小于20 mJ/cm2；

2 出水标准为一级B和二级时，设置出水SS不大于30 mg/L，紫外线剂量应不小于15 mJ/cm2；

3 其他紫外线消毒的运行参数设置，尚应按现行国家标准《城镇给排水紫外线消毒设备》GB/T 19837和行业标准《环境保护产品技术要求紫外线消毒装置》HJ2522的规定执行。

5.3.4 智慧污水厂有条件时可设置大肠杆菌自动监测设备，根据余氯量（剩余二氧化氯量）及大肠杆菌含量动态调节消毒剂投量。
5.4 生物处理单元

Ⅱ 一般规定
5.4.2 根据监测到的水质指标，自动调整生化单元的运行参数包括曝气量、搅拌时间、气水比、排泥量及排泥周期、污泥龄等，以达到最佳的水处理效果。

5.4.3 目前很多AI技术已开始对污泥活性、浓度以及沉降性能的图像识别，可提供污泥沉降指数等实时信息。智慧污水厂可逐步应用此类技术提升对过程指标的监测能力，包括：
1 污泥浓度监测：通过对污泥颜色、浊度等特征进行分析，实现对污泥浓度的实时监测和控制。然后根据污泥浓度的变化，调整污泥回流量、混合液回流量等参数；

2 曝气特征监测：通过对曝气池中气泡的大小、数量、分布等特征进行分析，实现对曝气量的实时监测和控制。可以根据曝气量的变化，调整曝气池的进气量、进水量等参数；

3 颗粒物监测：通过对污水中颗粒物的大小、形态等特征进行分析，实现对污水处理效果的实时监测和控制。例如，当污水中的颗粒物过多时，可以适当增加混合液回流量；

4 图像识别技术在污水处理中的应用可以实现对污水处理过程的实时监测和优化控制，从而提高处理效果、降低运行成本。

Ⅱ 间歇流活性污泥法
5.4.4 本条提出了在间歇流活性污泥池的运行过程中，为保证污水处理的效率，实时的数据指标，具体可按如下方式运行：
1 液位：监测液位可以帮助控制污泥的浓度和深度，很多间歇运行反应体系都是通过液位调整控制实际处理量，系统应根据液位自动调整搅拌和曝气等工艺运行参数；

2 污泥浓度：监测污泥浓度可以帮助控制生物反应器中的微生物数量和种类，当污泥浓度超过设定的阈值时，系统应自动调整曝气量和搅拌时间等工艺运行参数；

3 氧化还原电位（ORP）和溶解氧（DO）：监测ORP和DO可以有助于控制生物反应器中的微生物代谢活动和氧气供应，当ORP和DO超过设定的阈值时，系统应自动调整曝气量和搅拌时间等工艺运行参数；

4 按照设计参数可设定其他参数的阈值；当监测到的数据超过设定的阈值时，会发出预警信号，并自动调整相关的工艺运行参数。

5.4.5 在间歇流活性污泥技术工艺中，污泥的运行负荷、气水比、污泥龄等参数都，可根据实时监测的数据通过智能算法进行实时计算，为运行提供数据依据。

Ⅳ 生物膜法
5.4.13 水力梯度和生物膜厚度是生物膜法中重要的指标。应根据废水在填料中的流动速度和方向的分布情况确定水力梯度。例如，可以通过调整水力负荷、曝气量以及搅拌等方式加以控制。

5.4.15 附着于生物膜上的污泥量是生物膜法污水处理过程中重要的过程控制指标。可定期对附着于生物膜上的污泥量进行抽样检测，填料是生物膜法中的重要组成部分，填料流失会导致生物膜的破坏，影响水处理的效果也会堵塞设备，损害设备，增加了设备维修的成本。可通过图像识别等方法填料流失进行识别和预警。

5.4.16 本条文是关于脱氮除磷系统进水化学需氧量（COD）和总氮（TN）指标实时监测频率及进水最佳C/N比值的规定。进水C/N比是影响生物脱氮除氮效果的重要因素，系统应在实时监测COD和TN的基础上，通过智能算法计算COD/TN比值，并根据比值自动调整碳源投加量，满足处理要求，提高系统的稳定性和处理效率，减少人工干预。

5.4.17 当好氧单元末端的硝酸盐浓度超过一定限值时，说明好氧单元中的硝化反应已经充分进行，此时需要增加混合液的回流量或者调整回流比，以便控制硝酸盐的浓度在合理的范围内。反之，如果硝酸盐浓度过低，则需要减小混合液的回流量或者调整回流比，以便提高硝化反应的效率。通过自动调节混合液回流量或回流比，能够保证系统的稳定性和处理效率。

Ⅵ 厌 氧
5.4.22 本条文是关于厌氧消化池内智能计算指标的规定，可用于监测和更好地控制污泥的处理效果及提高处理效率。如计算产气率可用于估算池内产生的沼气量，计算有机物分解率可用于评价消化池处理污泥的效率等。

5.4.23 本条文是关于厌氧消化池内沼气监测的规定，可满足下列条件：

1 当配备火炬燃烧器等应急燃烧设备时，应实时监测火炬燃烧器的温度、燃烧状况；废气的排放值应不超过《城镇污水处理厂污染物排放标准》GB/T 18918-2002中的最高允许浓度；

2 当没有配备应急燃烧设备时，系统应按照《室外排水设计标准》的相关规定要求，在出气管上设置回火防止器及CH4、H2S泄漏浓度监测和报警装置；

3 当沼气中有毒、有害、易燃、易爆气体的浓度超过设定值时，系统应该能够自动触发报警装置。气体自动监测报警方法可采用气体传感器监测法、红外线探测法、声光报警法等。具体采用哪种方法应根据厌氧消化池的实际情况和要求进行选择和配置。
5.5 污泥处理单元
Ⅰ 污泥浓缩
5.5.1 污泥膨胀可能是进排泥含水率高于设计值的原因之一，除延长浓缩时间外，还要注意采取措施改善污泥沉降性，使其满足后续脱水设备的进料要求。
Ⅱ 污泥脱水
5.5.3 智慧污水处理厂污泥脱水后的出泥监测需达到1次/tDS或1次/运行时以上，以此调整絮凝剂投加量，出泥监测指标包括：
1 带式脱水机的固体回收率不低于90%，出泥含水率不高于80%； 

2 离心脱水机的固体回收率不低于95%，出泥含水率不高于75%；

3 叠螺脱水机的固体回收率不低于90%，出泥含水率不高于80%；

4 板框脱水机的固体回收率不低于95%，出泥含水率不高于60%。

5.5.4 对脱水机进行状态监测及调整，根据设备类型不同监测项也有所不同：

1 带式脱水机可调整的运行参数包括进泥量、带速、滤带张力、偏轴、气缸压力、冲洗流量、压力等；

2 离心脱水机可调整的运行参数包括进泥量、转速、差速、运行时间等；

3 叠螺脱水机可调整的运行参数包括进泥量、运行时间、螺旋轴转速、叠螺片压力、背压板间距、磨损情况等；
4 板框脱水机可调整的运行参数包括进泥量、运行时间、进料压力、泥饼厚度、脱水量等。

5.6 污水处理厂辅助单元

Ⅱ 化验及在线监测
5.6.3 本条是关于化验数据管理的规定。智慧污水处理厂对化验室原始资料应进行数字化备案，并应对测试数据和监测数据进行对比和校正：

1 数据比对基本一致时，正常记入归档；

2 数据比对误差较大时，予以预警，提示化验室对相关数据进行复核，化验数据复核无误时，及时提醒维护在线监测仪器仪表；

3 化验室数据的其他处理方法，尚应按照现行行业标准《污水监测技术规范》HJ91.1-2019 的规定执行。

5.6.4 本条是关于在线监测间管理的规定。
1 在线监测间多为第三方监管运营，因此应进行视频监控和无关人员闯入预警，防止监测仪器破坏或监测数据篡改，监测设备显示数据可以进行视频识别及数字化记录，并与厂区化验室数据及在线仪表数据进行比对，当偏差过大、厂区检测数据复核无误时，提醒第三方单位及时校验在线监测仪表；

2 在线监测数据的其他处理方法，尚应按照现行行业标准《水污染源在线监测系统（CODCr、NH3-N等）运行技术规范》HJ355-2019的规定执行。
5.7 厂区监控及三维可视化
Ⅰ 污水处理厂监控
5.7.1 智慧污水厂对于工艺现场所发生的应急情况应具备音视频检测预警功能（如漏水、异常噪音、设备严重震动位移等），对于现场非数字仪表可通过视频识别的方式提取数据。各区域监控场景和要点如下所示：
	序号
	区域
	监控场景
	监控要点

	1
	进水
	进水口
	监视污水进水情况

	2
	预处理
	集水井
	监视集水池污水贮存量液位，不得高于进水管设计高度

	3
	
	调节池
	监视调节池内污水贮存量和设备运行状况

	4
	一级

处理
	粗/细格栅
	监视格栅拦截的垃圾量和类别；监视格栅及配套设备的运行状况

	5
	
	沉砂池
	监视沉砂池内设备运行状况；监视池面浮渣状况

	6
	
	初沉池
	监视初沉池内设备运行状况；监视池面浮泥状况

	7
	二级

处理
	活性污泥

生化池
	厌氧池/缺氧池：监视设备运行状况；监视池面情况，如绿藻、漂浮物等；监视池面是否有污泥上浮现象；

好氧池：监视设备运行状况；监视池中污泥情况，如颜色、形状、有无泡沫等

	8
	
	二沉池
	监视二沉池池面情况，如绿藻、污泥上浮、出水颜色及透明度等；建设吸刮泥机设备运行状况

	9
	深度

处理
	高效沉淀池
	监视高效沉淀池内设备运行状况；监视池面絮团形状，有无上浮，出水颜色及透明度等

	10
	
	过滤池
	监视池面滤后上清液状况；监视滤料有无泄漏；监视反冲洗设备运行状况

	11
	
	曝气生物

滤池
	监视曝气生物滤池内设备运行状况

	12
	
	消毒池
	监视消毒设备运行状况

	13
	污泥处理
	污泥浓缩池
	监视池内设备运行状况；监视池面上清液状况，是否污泥上浮等

	14
	
	污泥脱水间
	监视污泥脱水机及配套设备运行情况；监视脱水后上清液、滤饼状况；因脱水间有雾气，需前端设备具防起雾功能

	15
	
	污泥传送区
	监视污泥传送运转情况；监视干污泥量是否正常

	16
	出水
	出水口
	监视出水口水质、流量情况

	17
	配套

设施
	鼓风机房
	监视鼓风机设备、通风装置等运行状况

	18
	
	配电间
	监视配电柜及控制柜设备运行情况，以及电缆安全

	19
	
	加氯加药间
	监视加药设备、通风装置等运行状况；监视药剂有无泄漏

	20
	
	提升泵站
	监视污水泵站设备运行状况及液位

	21
	
	污泥泵房
	监视污泥泵房内设备运行状况及泥位


5.7.2 非生产区视频监控主要管控人员、车辆等行为情况，并可对污水厂物资等进行远程管理各区域监控场景和要点如下所示：
	序号
	监控场景
	安装要求
	监视内容

	1
	出入口
	固定式
	应能清晰显示区域内人员的脸部、体貌特征信息

	2
	厂区道路
	固定式
	应能清晰显示区域内人员的活动情况

	3
	周界围墙
	固定式
	应设置警戒区域，能实现周界区域的全覆盖

	4
	办公楼走廊过道、员工宿舍区、物品仓库区
	固定式
	应能清晰显示区域内人员的活动情况

	5
	停车场
	固定式
	应能清晰显示区域内车辆通行和人员活动情况

	6
	制高点
	全景式
	应能清晰显示整个污水处理厂内安全防范情况


5.7.4 视频图像的其他要求尚应按国家现行标准《视频安防监控系统工程设计规范》GB/T50395的规定执行：视频图像采集分辨率宜高于1080P，通讯传输带宽不低于2M，支持H.264、H.265等编码方式，视频图像帧率应不小于25 fps；接口协议应符合国家现行标准《公共安全视频监控联网系统信息传输、交换、控制技术要求》GB/T28181的有关规定。

Ⅱ 污水处理厂安防
5.7.6 污水处理厂安全防范等级可按照下表划分：

	防范

要求
	人力防范要求
	实体防范

要求
	电子防范要求

	三级

防范
	污水处理厂主要出入口应设置门卫值班室或岗亭，并保证门岗24h有值守人员；

污水处理厂巡逻人员应配备棍棒等防卫器械及通信设备；

污水处理厂巡逻人员对厂区重点区域应进行日常巡逻，要求巡逻周期应≤24h；

污水处理厂安防监控中心应24h有人值守，每班应不低于2人。


	污水处理厂应设置实体围墙，围墙外沿高度（含攀爬设施）应≥2.5m。
	污水处理厂周界应设置视频图像采集装置，应能清晰查看周界区域人员活动情况；

污水处理厂非生产区及生产区主要出入口应设置视频图像采集装置，应能清晰查看区域人员体貌特征及进出车辆车牌信息；

污水处理厂主要道路及停车场区域应设置视频图像采集装置，应能清晰查看区域人员活动及车辆进出情况；

污水处理厂办公楼走廊过道、员工宿舍区、物品仓库区应设置视频图像采集装置，应能清晰查看区域人员活动情况；

污水处理厂主要工艺设施及处理厂房应设置视频图像采集装置，应能清晰查看区域人员活动及设备运行状况。

	二级

防范
	污水处理厂巡逻人员对厂区重点区域应进行日常巡逻，要求巡逻周期应≤12h。
	污水处理厂应设置车辆阻挡装置，应具有电动及手动操作功能。
	污水处理厂周界应设置入侵探测装置，应能实现围墙周界全覆盖，无盲区；

污水处理厂非生产区及生产区出入口应设置出入口管控装置，能对人员及车辆分别进行管控。

	一级

防范
	污水处理厂巡逻人员对厂区重点区域应进行日常巡逻，要求巡逻周期应≤8h。
	污水处理厂应设置车辆阻挡装置，应具有电动及手动操作功能。
	污水处理厂门岗室、厂区室外道路、室内出入口、室内走廊、室内办公室区域、物品仓库区及中控室应设置紧急报警装置；

污水处理厂制高点应设置全景式视频图像采集装置，应能清晰查看整个污水处理厂区域人员活动情况。


Ⅲ 三维可视化
5.7.10 三维可视化模型应满足下列要求：

1 三维可视化模型应能接入实时数据并可视化展示，形成物理维度上的实体污水厂和信息维度上的虚拟污水厂的相互映射；

2 三维可视化模型的其他建设要求，宜按国家现行标准《建筑信息模型应用统一标准》GB/T51212-2016的规定执行。

5.8 数字化控制系统

Ⅰ 中控系统

5.8.6 无线通信方式包括：WiFi、蓝牙、移动蜂窝、无线电台、红外、RFID、UWB、LoRa、ZIGBEE、NB-IoT、NFC等。

5.8.7 本条文还应符合下列要求：

1 控制节点必须具备高度可靠性和稳定性，应具备故障自恢复能力，在出现故障时能够快速恢复并保障系统的正常运行；

2 控制节点需要能够对接收到的数据进行实时处理和响应，具备高速数据处理和传输能力，能够在短时间内处理大量的实时数据；

3 智慧污水处理厂的数字化控制系统通常是一个复杂的系统，需要能够容纳和管理大量的子系统和设备。控制节点应具备良好的可扩展性，能够方便地扩展和集成新的设备和功能模块；

4 控制节点需要具备强大的数据处理和分析能力，具备数据挖掘、建模和优化算法等技术，以提供对污水处理过程的数据分析、预测和优化建议，

5 控制节点需要支持远程监控和控制功能，提供安全可靠的远程接入方式，并具备权限管理和加密机制，确保系统的安全性；

6 控制节点应具备灵活性和可编程性，支持灵活的参数调整和算法优化，以满足不同场景下的需求；

7 控制节点需要支持与各种设备和系统的接口和集成，实现与现场设备、监测仪表、传感器、数据存储系统等的无缝连接，支持通用的通信协议和接口标准，以便于与不同厂家的设备进行集成。

5.8.9 本条文还应符合下列要求：

1 云端控制要求提供高级的数据安全和隐私保护机制。包括数据的加密传输和存储、访问控制和身份认证等技术手段，以确保污水处理厂的数据不被未经授权的人员获取和篡改；

2 云端控制要求具备高可靠性和容错性，确保系统在面对各种故障和异常情况时能够保持稳定运行。例如，通过数据备份和冗余存储，保证数据的可靠性和持久性；

3 云端控制需要具备弹性和伸缩性，能够根据需要进行资源的自动调整和分配。根据污水处理厂的负载情况，动态调整云端资源，以提供足够的计算和存储能力；

4 云端控制需要具备实时性和响应性，以满足对污水处理过程的实时监控和控制需求。能够及时接收、处理和响应现场设备传输的数据，保证污水处理厂的实时运行；

5 云端控制应提供强大的数据分析和预测能力，通过大数据分析、机器学习和人工智能等技术，对污水处理厂的数据进行深入挖掘和分析，提供运行状态分析、异常预警和优化建议等功能；

6 云端控制要求支持远程访问和控制，使操作人员可以通过互联网有效对污水处理厂进行监控和控制，提供安全可靠的远程接入方式，并具备权限管理和身份认证机制；

7 云端控制应提供直观、易用的可视化界面，使操作人员可以方便地查看和操作污水处理厂的数据和控制功能。通过图表、报表、仪表盘等形式，直观展示污水处理厂的运行状态和指标。
6 数字化运维管控与决策支持系统

6.1 一般规定

6.1.2 模型预测控制是在过程模型的基础上，通过求解最优化控制问题获得最优控制律，进而控制被控对象的算法。算法中的最优化控制问题如下：

[image: image4.emf]
式中，N为预测时域（prediction horizon），M为控制时域（control horizon），且M<N；βj>0为权重；u1:N=[u1, u2, …, uN]，其中uj为t=t0+jΔt时刻的控制变量；Ti为t=t0+iΔt时刻的控制目标，Tset为控制目标的设定值；Ti=f(u1:N; X)为过程模型，X为影响控制目标的其它非可控参数；umin为控制变量的下限，umax为控制变量的上限；Δuk=uk-uk-1为控制变量增量，u0为当前时刻的控制变量，且Δumin、Δumax分布为控制变量增量的上限和下限。可通过数值优化算法求解该最优化控制问题。在实际控制过程中，采用滚动控制（receding horizon control）的方式，即在每一个当前时刻t0，求解上述最优化控制问题，在从t0到下一时刻t1=t0+Δt的区间内采用求得的u1对被控对象进行控制。

过程模型Ti=f(u1:N; X)可为机理模型，也可为基于人工智能的数据模型。在针对被控过程构建数据模型时，需采集与该被控过程相关的历史数据，数据采集周期至少为一个月，数据采集间隔宜为10~60秒。

6.2 污水处理厂仿真建模

6.2.1 对于机理模型难以建立的工艺环节或设备，可采用人工智能的机器学习或深度学习技术，对其相关历史数据进行学习与训练，在此基础上构建数据模型；数据模型应具备自我更新的能力，即数据模型赖以构建的历史数据应随着时间的推进而周期性地补充或更新。

经校验的数学模型可以用于污水处理厂设计、运行、升级改造等方面。数学模型的校准方法推荐使用敏感性分析、参数估计、回归分析、概率统计等算法。

1 以设计最优为目标，利用仿真软件计算速度快、设计周期短、计算精度高等特点建立目标函数，结合经济指标和技术指标筛选出最优方案；

2 设计过程中动态模拟不同参数对出水效果的影响，优化设计参数取值，提高设计方案的合理性和准确性，节省建设成本；

3 分析生化反应的动态变化，对污水处理工艺流程的各种操作参数和运行模式进行多方案模拟，以确定最优运行模式和最佳控制策略，实现降低成本、节能降耗和提高出水水质。
不同生化反应器的机理模型包括下列三类：
	反应器
	机理模型

	活性污泥法
	Andrews模型、WRC模型、ASM模型、TUDP模型

	生物膜法
	一维模型、二维模型、三维模型

	厌氧生物处理法
	ADM模型


6.2.2 数据指标和类别如下表所示：

	类别
	数据指标

	物理特征参数
	反应池数量、分区、体积、表面积、水深等

	设计参数
	水力负荷、容积负荷、食微比、气水比、水力停留时间、污泥龄等

	控制参数
	进水量、供气量、回流量、溶解氧、污泥浓度、排泥量、加药量等

	仪器仪表参数
	流量、温度、pH、ORP、COD、BOD、SS、氨氮、硝态氮、总氮、总磷、电流、电量等


6.2.4 设备预测性维护的一个目标是根据设备的历史和实时运行数据，对未来一段时间内设备是否会出现故障进行预测，设备运行管理人员可根据预测结果提前对设备进行维护保养，以降低设备的计划外停机时间。收集和整理重要设备的出厂数据、运行数据和维修维保数据，对其中的时序数据进行归一化，对其中的类别数据进行独热编码（one hot coding），然后采用人工智能深度学习网络LSTM进行学习与训练，预测设备在未来一定时间（例如60天）内是否可能出现故障。
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LSTM是一种递归神经网络，常用于时间序列数据预测，其由一系列LSTM单元构成，而每一LSTM单元包括遗忘门、输入门和输出门，如图 4

所示。

、管道、阀门、仪表等基础对象的外观描述和参数表征，模型数据应与污水处理厂数据分类、编码规则相一致。

6.2.5智慧污水处理厂宜采用BIM建模技术，对污水厂进行三维建模、渲染，实现水厂在运维平台上的全实景还原，并以BIM作为底层基座，在其上整合数据、模型与业务，开展生产运营管理，形成真正的孪生应用系统。
6.3 污水处理厂数字化运维

I 数字化管理

6.3.1 设备运维应有效记录并支持查阅的信息包括：设备基础信息、设备台账、设备设计内容、设备点检记录、设备保养记录、设备维修记录。

6.3.2 智慧污水处理厂技术人员应具备数字化思维，应能够结合数字化平台，对设备进行运维、对水厂进行运行生产管理。数字化设备运维应对设备管理工作提出合理的参考。

1 设备的保养根据制定的保养计划开展，系统根据保养计划自动提醒相关工作人员执行相关工作，保养计划可分为固定日期循环计划、按工作时间循环计划、单池计划等；应记录实际进行维护过程，为下一次的设备保养提供优化的依据；

2 数字化系统应对每个保养工单的执行状态、耗时情况进行统计，按照一定时间周期、保养工单执行状态、人员等维度进行分析；

3 设备的维修与自控系统故障信息进行关联，触发事件，并结合现场实际情况安排维修工单，并列出维修的计划，在进维修后记录实际开展的维修活动，进行记录，为下一次的故障维修提供参考；

4 设备的运维依托于工单，在工单中创建运维的具体活动作为执行计划，在活动中关联运维人员。

Ⅱ数字化系统调试
6.3.6 联动调试内容可参考下列说明：

1 功能测试：包括数据采集、监测、报警、自动控制等。确保传感器、监测设备和控制系统正常运行，能够准确地采集数据、监测水质指标、进行处理操作等；

2 故障排查：针对在功能测试中发现问题或故障，进行故障排查。包括并不限于检查传感器的连接、校准参数、数据采集和传输的正确性，以及控制系统的算法和逻辑等；

3 性能优化：评估系统的性能指标，如处理能力、能耗、处理效率等，以此调整控制参数、算法、增加设备或优化处理流程等；

4 安全性测试：确保系统的安全性，包括数据的保护、远程访问的安全性、对潜在攻击的抵御等；

5 集成测试：将各个子系统和组件进行集成测试，确保能够协同工作并交换正确的数据。包括传感器与数据采集系统、监测系统与控制系统之间的集成测试；

6 验收测试：验证系统是否满足智慧污水处理厂的设计要求和功能需求。包括对系统进行长时间的运行测试，模拟不同的工况和故障情况等。

Ⅲ 智慧污水处理厂维护与检修

6.3.8 检修方式可根据下列内容确定：

1 系统监控与故障排查：包括系统运行日志、报警信息和异常数据；

2 软件更新与升级：确保系统始终使用最新版本的软件和固件增强系统功能，并提供更好的性能和安全性；

3 数据备份与恢复：包括历史数据、配置文件、系统设置等。同时，测试和验证数据恢复的过程，确保在系统故障或数据丢失时能够快速恢复系统运行；

4 安全性维护：包括网络安全和数据安全。采取如更新密码、限制访问权限、使用防火墙和入侵检测系统等，以保护系统免受潜在的安全威胁；

5 设备维护与校准：包括传感器、仪表、控制器等设备的检查、清洁、校准和更换，确保设备正常工作并提供准确的数据。
6.4 知识库和决策支持系统

6.4.1 构建企业级知识库的信息应包括污水处理厂建设运营管理经验、相关科研课题研究成果，污水处理厂全流程分析总结、节能减排技术，污水处理行业专家授课交流，行业技术规程导则以及行业技术交流信息等。可在知识库的基础上构建污水处理厂的应知应会、设备管理维护手册等。
7 数据治理及安全管理

7.1 数据全生命周期安全管理

7.1.1 为防止智慧污水厂数据遭到篡改、破坏、泄露或者非法获取、非法利用，应根据对污水处理厂运行管理、系统控制等造成的危害程度，将数据分为3个安全保护等级，其划分标准一般按如下方式确定：

1 一般（1级）数据：对业务运行影响较小，不会导致重大损失或影响系统的正常运行。数据一旦遭到篡改、破坏、泄露或者非法获取、非法利用，不会对污水厂生产运行或监管实质性造成危害。一般数据具有公共传播属性，可对外公开发布、转发传播，但也需考虑公开的数据量及类别，避免由于类别较多或者数量过大被用于关联分析。

2 重要（2级）数据：对业务运行有一定影响，泄露、篡改或丢失可能导致一定程度的业务中断或损失。数据一旦遭到篡改、破坏、泄露或者非法获取、非法利用，可能对污水处理厂生产运行或监管造成一定程度的危害。2级数据通常在组织内部、关联方共享和使用，相关方授权后可向组织外部共享。

3 核心（3级）数据：对业务运行具有关键性影响，泄露、篡改或丢失可能导致严重的业务中断、安全风险或重大损失。数据一旦遭到篡改、破坏、泄露或者非法获取、非法利用，可能对污水处理厂生产运行或监管造成较大危害。3级数据仅能由授权的内部机构或人员访问，如果要将数据共享到外部，需要满足相关条件并获得相关方的授权。

Ⅰ 数据采集方式
7.1.2 工控网和办公网应采用物理隔离方式，数据传输宜采用单向传输，符合国家等保二级标准《信息安全技术网络安全等级保护基本要求》GB/T22239-2019的有关规定。
7.2 数据治理

7.2.1 智慧污水处理厂数据仓库应能通过抽取转换加载（ETL）平台从数据源对数据进行抽取、转换，并加载到ODS后进行数据整合，并将数据加载至数据仓库，形成企业统一数据视图。根据各专题应用要求，将数据提供给各类数据集市，各应用软件从数据集市加载数据进行展示、分析与应用。架构图如下所示：
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7.2.2 智慧污水处理厂可通过数据中台对数据进行聚合、清洗、分析、建模，从而实现数据价值。

1 可通过自编码器构建数据异常识别模块；

2 数据统计分析模块的主要作用是对经清洗后的数据执行统计与分析，包括各主要工艺环节的数据相关性、偏相关性、自相关性分析，各出水水质指标的影响因素分析等；

3 数据中台提供至少两类数据采集接口，一种接口直接从存储历史数据的数据库读取历史数据，一种接口可通过网络直接从PLC读取实时数据；

4 数据建模模块的主要功能是采用人工智能中的深度学习算法对单变量/多变量时序数据进行预测。可采用的深度学习算法包括但不限于：长短期记忆（LSTM）网络、卷积长短期记忆（ConvLSTM）网络、转换器（Transformer）等。

5 数据中台可采用Python语言开发，并根据需要采用第三方软件包，例如Numpy、Pandas、Scipy、Matplotlib、Keras、Torch、Tensorflow、Flask等；Python语言以及第三方软件包应选择相互兼容的最新稳定版。

7.2.3 数据应进行必要的去噪和插补，具体包括：

1 数据去噪的若干方式包括3标准差去噪、分箱去噪、dbscan去噪、孤立森林等；

2 数据插补的若干方式包括均值/中位数/众数插补、固定值填充、最近邻插补、回归插补、函数插值法等。

7.2.4 图数据库是一种非关系型数据库，其以点、边为基础存储单元，以高效存储、查询数据为目标的数据管理系统。可采用的图数据库包括：Neo4j、Giraph、TigerGraph等。

数据血缘关系由数据节点、节点属性、流转关系以及流转规则组成：

1 数据节点可分为流入节点、中间节点和流出节点；

2 节点属性包括表名、字段名、注释、说明等；

3 在图数据库中，节点与节点之间的有向线段表示数据之间的流转关系，有向线段的箭头表示数据流转方向；有向线段的粗细表示数据更新的量级，量级越大线段越粗；有向线段的长短表示数据更新频率，线段越短表明数据更新频率越高；

4 流转规则体现了数据在流转过程中发生的变化，例如数据映射、数据清洗、数据转换、数据调度以及数据应用。 
7.3 数据传输和管理

7.3.2应综合考虑部署成本、信号传输质量、信号传输速度以及信号传输安全等因素，针对不同应用场景的功能需求、技术特点以及适用技术，选择有线网络或无线网络进行数据通信。通信网络的建设应符合国家现行标准《物联网 信息交换和共享》（GB/T 36478）、《无线局域网工程设计标准》（GB/T 51419）的有关规定。

7.4 数据安全

7.4.1 对类型数据应采用如下安全措施：

1 一般数据安全措施：

1）使用安全协议和加密技术保护数据的传输和存储过程；

2）确立合理的访问控制策略，限制数据的访问权限；

3）定期备份数据，并测试恢复过程，以防止数据丢失或损坏；

2 重要数据安全措施：

1）强化身份验证措施，如多因素身份验证，确保只有授权人员才能访问重要数据；

2）实施加密措施，保护数据在传输和存储中的机密性和完整性；

3）建立审计日志和监控系统，追踪和监测对重要数据的访问和操作。

3 核心数据安全措施：

1）实施严格的访问控制，确保只有授权人员才能访问核心数据；

2）强化加密技术，对核心数据进行端到端加密保护；

3）建立灾难恢复和紧急响应计划，确保核心数据在意外情况下能够快速恢复。

8 数字化系统实施与验收

8.1 一般规定

8.1.1 RESTful接口是采用表现层状态转换（Representational State Transfer，REST）风格的应用程序接口，其特点在于：面向资源、统一接口、无状态、可缓存、系统分层等。
8.2 仪器仪表

8.2.1 管道式安装应在安装管道通水前或停水泄压后进行施工，安装过程应考虑安装环境提前采取措施，如安装空间、管道材质、震动、管道支撑和应力变形等。
8.2.2 安装过程中应考虑传感器电缆长度预留，并根据设备要求，提供正确的连接方式：
1 涉及到二次表连接设备应按标识正确连接；

2 模拟量输出方式应正确连接输出端口，区分正极和负极；

3 数字量输出方式应正确连接数字接口；

4 开光量输出方式应区分常开常闭点接口；

5 数字量传感器电缆长度不超过200米，模拟量传感器电缆长度不超过30米。

仪器仪表的安装调试应包括设备显示、设备输出、设备报警、设备运行等：

1 设备显示界面应无污点、损伤，且字符均匀、清晰，屏幕无暗角、黑斑、彩虹、气泡、闪烁等现象；

2 设备输出模拟量应统一量程范围，并对输出电流进行校准；

3 数字量输出应选择对应的通讯协议；

4 开光量输出应设置对应的报警限值和回滞数值。

8.3 控制系统

Ⅲ 智慧污水处理厂中控系统数字化建设内容

8.3.6 对本条文进行如下说明：

1 一体化工程和设计应在一个独立的软件中进行，包括PID、EIC、工艺流程图等，对所有的设计内容进行对象的活化和对象属性的定义。软件包含整体项目的设计和运维需要的所有组件和属性。属性标签应满足如下要求：

1）同一资产相关的所有数据构成一个对象；

2）导入工艺仿真数据，无缝衔接设计过程；

3）支持跨地域、跨专业设计；

  4）支持数据质量管理，包括变更管理和持续改进；

5）支持版本管理，记录设计演变过程；数据继承，设计规则提高设计效率和质量。

2 运维模块可以构建污水处理厂3D可视化工厂，并实现 2D～3D双向互联导航；在数字可视化工厂基础上，可实现：

1）构建污水处理厂设备（如水泵、阀门等）智能运维管理平台；

2）构建污水处理厂仪器、仪表的定期校验（检定）管理；

3）构建工厂跨部门协同工作模式，提升决策及工作效率；

4）通过3D可视化工厂，构建污水处理厂员工培训管理平台。

8.5 智慧化中央控制系统

Ⅰ 智慧化中央控制系统

8.5.3 视频服务器和部分平台功能可选用云服务器，但对于含敏感数据的服务器宜采用物理服务器或私有云服务器。相关数据资料的存储年限应符合下列规定：

1 设计资料、施工档案、设备资料等与污水处理厂使用运营年限相同；

2 运行数据、报警数据、SCADA日志等不小于3年；

3 在线监控、化验、泥渣转运数据等不小于1.5年；

4 视频数据、安防数据等不小于90天。

