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1 [bookmark: _Toc4211][bookmark: _Toc14736][bookmark: _Toc19309][bookmark: _Toc25731][bookmark: _Toc125396857] 总  则
[bookmark: _Toc21686832][bookmark: _Toc23706][bookmark: _Toc16111][bookmark: _Toc23303][bookmark: _Toc13811][bookmark: _Toc61716809][bookmark: _Toc66264858][bookmark: _Toc35278861][bookmark: _Toc61717008][bookmark: _Toc46135784][bookmark: _Toc105667560][bookmark: _Toc61717565][bookmark: _Toc502][bookmark: _Toc31667][bookmark: _Toc8183][bookmark: _Toc19057][bookmark: _Toc4653]1.0.1 为贯彻落实国家有关安全和防灾减灾的方针政策，规范基于数字孪生技术的安全韧性城市技术体系、开发方法，提升城市韧性和建筑工程韧性，依据有关法律、法规，制定本标准。
1.0.2  本标准适用于各级政府及其相关管理部门、第三方机构开展的涵盖规划、设计、施工、运维四阶段的安全韧性城市全生命周期建设。 
1.0.3 新建、改建和扩建建筑和城市基础设施在规划、设计、施工及运维中的安全韧性技术与方法，宜遵守本标准。
1.0.4基于数字孪生技术的安全韧性城市技术除应符合本标准外，尚应符合国家现行有关标准和中国工程建设标准化协会有关标准的规定。
1

1

[bookmark: _Toc27798][bookmark: _Toc125396858][bookmark: _Toc6030][bookmark: _Toc20015][bookmark: _Toc26616]2 术语和符号
[bookmark: _Toc46135785][bookmark: _Toc14152][bookmark: _Toc29464][bookmark: _Toc31389][bookmark: _Toc125396859][bookmark: _Toc9213]2.1 术语
2.1.1 韧性城市 resilient cities
[bookmark: _Toc46135787][bookmark: _Toc7270][bookmark: _Toc5631]指在面对自然灾害、环境变化、人口增长和城市化等挑战时，能够迅速适应和恢复的城市。其特征是城市能够凭自身能力抵御灾害、减轻灾害损失、合理调配资源以从灾害中快速恢复过来，且城市对过往的灾害事故具有学习能力，通过学习可提升对灾害的适应能力和处置能力。韧性城市的目标是提高城市的安全能力和可持续发展能力。
2.1.2 基于数字孪生技术的安全韧性城市 security resilience city based on digital twinning
指采用数字孪生技术构建、设计、开发的符合韧性城市基本特征的安全型智慧城市。
2.1.3 安全韧性城市数字孪生体  security resilience city digital twin agent
    指物理安全韧性城市映射到数字空间后形成的具有智能体行为特征的安全韧性城市数字化镜像。
2.1.4 韧性传感器 toughness sensor 
用于检测城市基础设施、设备及其他相关与安全韧性相关的物理对象的电子装置，能检测到含有安全风险的信息，并能将此信息变换成电信号或其他所需形式的信号输出，以满足风险信息的传输、处理、存储、显示、记录和控制等要求。
2.1.5 定量模型 quantitative model
利用系统变量与参数间的静态与动态关系的定量数学术语来描述系统行为。
 2.1.6定性模型 qualitative model
利用系统变量与参数间的静态与动态关系的定性数学术语来描述系统行为。
2.1.7 诊断模型 diagnostic model
连接具体输入变量-征兆与具体输出变量-故障之间的一组静态与动态关系。
2.1.8 冗余分析Redundancy Analysis (RDA) 
通过原始变量与典型变量之间的相关性，分析引起原始变量变异的原因。以原始变量为因变量，典型变量为自变量，建立线性回归模型，则相应的确定系数等于因变量与典型变量间相关系数的平方。它描述了由于因变量和典型变量的线性关系引起的因变量变异在因变量总变异中的比例。
2.1.9解析冗余 analytical redundancy
利用两种或两种以上的方式确定变量，其中一种方式采用了解析形式的过程数学模型。
2.1.10 RAMS体系 RAMS system
基于可靠性（reliability）、可用性（availability）、可维修性（maintainability）和安全性（safety）构建的面向复杂大系统和涉及安全装备的安全管理系统。
2.1.11 孪生网 digital twin net 
包括实体网和运行于实体网之上的信息与控制网，两者系统集成后构成孪生网。
2.1.12 学习周期Epoch
一个学习周期，指的是深度学习、神经网络等机器学习算法模型中整个数据集被前向传递和后向传递到神经网络一次。
2.1.13 最优滤波或最优估计 optimal filtering
在最小方差意义下的最优滤波或估计，即要求信号或状态的最优估值应与相应的真实值的误差的方差最小。
[bookmark: _Toc12063][bookmark: _Toc11988][bookmark: _Toc25442][bookmark: _Toc125396860][bookmark: _Toc17576]2.2 符号
2.2.1 故障
[image: ]——系统（或部件）的第i种故障；
[image: ]——某故障的维修修复耗时；
K——系统全部故障模式总和；
[image: ]——故障概率；
[image: ]——故障密度；
Y——由相应变量构成的n维向量；
    X——n*（p+1）阶设计矩阵；

    ——p+1维向量；

   ——n维随机变量。
2.2.2 韧性

——系统韧性度；

——传感器监测点；

——韧性网络节点；

——韧性网络边；

——数据流；

——事件流；

——行业领域专用流；

——事件；

——模型；

——恢复策略；
[image: ]——系统功能的实际实现值；
[image: ]——系统功能的目标值；

——系统组成部件的定量权重；

——系统组成部件i的性能评估，反映预期功能的实现度，取值范围是0~1；

——系统组成部件i在设计条件下的理想状态性能评估；

——总模拟步数；

——时间步数为T时网络中正常工作的部件（包括P,O,L）数目；

——网络中部件的总数目。
2.2.3 机电与控制

——故障矢量；
[image: ]，[image: ]——引入故障矩阵；

——状态矢量；

——控制矢量；

——观测量矢量（传感器的输出矢量）；
A， B，C，D——相应维数的常数矩阵；
[image: ]——测量输出；
[image: ]——输入；

[image: ]——，传感器的故障矢量；

——测量输出；

[image: ]——，执行器的故障矢量。

















[bookmark: _Toc30836][bookmark: _Toc31317][bookmark: _Toc125396861][bookmark: _Toc31575][bookmark: _Toc7387][bookmark: OLE_LINK2]3 基本规定
3.0.1 安全韧性城市数字孪生体的设计应基于数字孪生基础理论和技术体系。3.0.2 应通过数字孪生技术体系建立恶劣气候影响、突发事件侵扰、设备故障干扰等异常条件下能够模拟、仿真、预测、管控城市运行风险的安全韧性城市系统模型。
3.0.3 数字孪生驱动的安全韧性城市技术体系应包括下列内容：
1 诊断及风控系统模型；
2 安全韧性测量计算；
3 检测诊断对象；
4 技术措施；
5 实施措施；
6 测试与评价。
3.0.4 数字孪生驱动的安全韧性城市应符合下列特征：
1 鲁棒性；
2 五预性；
3 快速恢复性；
4 冗余性；
5 智慧性；
6 自适应性。
3.0.5 数字孪生驱动的安全韧性城市技术体系应由检测、诊断、孪生网、控制、管理、机器学习构成，共同组成闭环安全韧性城市技术体系（图3.0.5）。 
[image: ]
图3.0.5 闭环安全韧性城市技术体系示意图
3.0.6 数字孪生驱动的安全韧性城市技术体系的智能算法与模型应包括下列内容：
1 安全感知算法与模型；
2 智能控制算法与模型；
3 智慧决策模型；
4 机器学习模型；
5 数据分析模型。
3.0.7 数字孪生驱动的安全韧性城市应建立韧性度可测量、可计算的城市孪生网。
3.0.8 数字孪生驱动的安全韧性城市应以数据为线索衔接各个组成部分，并于安全韧性城市智能体内形成安全数据流。
3.0.9 数字孪生驱动的安全韧性城市应以数据中心网为载体承载城市风险点，并通过数据智能算法自动发现风险源。
3.0.10 数字孪生驱动的安全韧性城市宜优先采用获得安全测评或认证的产品。
[bookmark: _Toc125396862][bookmark: _Toc336][bookmark: _Toc3145][bookmark: _Toc9530][bookmark: _Toc12140]
4 诊断及风控系统模型
[bookmark: _Toc125396863][bookmark: _Toc29354][bookmark: _Toc6469][bookmark: _Toc20923][bookmark: _Toc32087]4.1 一般规定
4.1.1 系统模型构建应重点考虑城市信息安全、故障诊断及风险防控。
4.1.2 系统模型构建应在数字孪生城市模型基础上进行。
4.1.3 系统模型应首先实现微观尺度上的小系统建模，再通过系统集成手段实现宏观尺度上大系统建模。
4.1.4 系统模型应建立在物联网动态检测、监测、感知城市实体对象基础之上，以城市安全实时大数据作为系统底层驱动数据，以自底向上自发随机驱动为工作模式。
4.1.5 系统模型应实现城市物理对象与城市数字对象之间数据流在两个方向上的闭环系统集成。
[bookmark: _Toc22601][bookmark: _Toc28785]4.2 城市可信计算系统
4.2.1 安全韧性城市数字孪生体的构建与开发需结合城市基础设施安全进行，应建立零信任城市信息安全框架。
4.2.2 安全韧性城市数字孪生体安全范畴应涵盖网络安全、数据安全、密码安全、算法安全、硬件安全、数据跨域流通安全等主要部分。
4.2.3 城市信息安全涉及到城市信息获取、处理、维护等城市信息全生命周期的保密性、完整性、真实性、可核查性、可靠性，应采取适当措施保护数据和资源，使计算机系统免受偶然或恶意的修改、损害、访问、泄露等操作的危害。
4.2.4 安全韧性城市可信计算系统通过技术手段保证城市数据安全性，技术路线进行设计和实施应符合下列规定：
1 基于硬件的可信执行环境计算Trusted Execution Environment（TEE）；
2 通过计算协议实现的数据安全计算方式Multi-party Computation（MPC）；
3 同态加密，基于密码学的多方安全计算Homomorphic Encryption（HE）。
4.2.5 基于零信任的安全韧性城市可信计算系统框架模型宜按图4.2.5所示。

[image: ]
图4.2.5 基于零信任的安全韧性城市可信计算系统框架模型示意图
[bookmark: _Toc125396864][bookmark: _Toc7058][bookmark: _Toc28293][bookmark: _Toc18847][bookmark: _Toc32002]4.3 基于模型的故障诊断及风控系统框架
4.3.1 基于模型的安全韧性城市故障诊断及风控系统框架以智能控制系统模型为基础，主要组成部分应包括下列内容：
1 输入；
2 输出；
3 监测诊断对象；
4 残差；
5 管理与决策；
6 故障信息。
4.3.2 基于模型的安全韧性城市故障诊断及风控系统框架宜参考随动控制系统架构、自适应控制系统架构、鲁棒控制系统架构综合构建。
4.3.3 基于模型的安全韧性城市故障诊断及风控系统框架的随动控制部分应符合下列规定：
1 能精确地跟随或复现城市全生命周期过程；
2 能使被控量按同样规律变化并与输入信号的误差保持在规定范围内；
3 应建立在反馈控制系统的机理模型之上；
4 其特点是给定值是变化规律未知的任意时间函数。
4.3.4 基于模型的安全韧性城市故障诊断及风控系统框架的自适应控制部分应符合下列规定：
1 以监测诊断对象的运动状态或运动轨迹加上所处的环境为所研究的过程；
2 能够应对或处理监测诊断对象在结构、参数、干扰等方面的不确定性；
3 能够对随机风险、故障信号进行滤波补偿或前馈补偿；
4 能够提供监测诊断对象当前状态的连续信息，可以辨识对象；
5 通过控制策略的调节能够使被监测系统走向最优状态；
6 能够做出最优决策；
7 能够根据系统需要在线修改参数、调整系统结构；
8 模型的结构形式。
4.3.5 基于模型的安全韧性城市故障诊断及风控系统框架结构宜按图4.3.5所示。
[image: ]
图4.3.5 基于模型的安全韧性城市故障诊断及风控系统框架结构示意图
[bookmark: _Toc24911][bookmark: _Toc12180][bookmark: _Toc31795][bookmark: _Toc911]4.4 基于统计理论的故障诊断及风控系统框架
4.4.1 城市智能体的受检测对象进行类别划分，宜分为系统、设备和元部件。
4.4.2 城市智能体的状态进行假设，宜分为二元假设和多元假设。
4.4.3 城市智能体的风险诊断可基于多个残差产生器关联多个故障决策器，通过决策信息融合设计全局决策器。
4.4.4 基于递归神经网络的城市智能体风险诊断方法应符合下列规定：
1 制作含有故障序号、测试编码、故障编码序列的训练样本；
2 以测试编码作为网络输入，以故障编码作为网络输出；
3 反复多轮训练神经网络，确定最优网络权值；
4 利用样本训练收敛稳定后的节点连接权值，向网络输入待诊断的样本征兆参数，计算网络的实际输出值，确定故障类型。
4.4.5 故障诊断模糊神经网络模型宜按图4.4.5所示：
[image: ]
图4.4.5 模糊神经网络模型示意图
4.4.6 基于多变量统计的故障诊断方法适用于复杂过程场景，特别是描述过程的精确数学模型难以建立时。常用的算法模型应包括下列内容：
1 有主元分析(Principal Component Analysis,PCA)；
2 主元回归(Principal component Regression，PCR)；
3 偏最小二乘(Partial Leas square，PLS)；
4 典型相关分析(canonical correlation Analysis，CCA)；
5 费舍判别式(Fisher Discriminant Analysis，FDA)；
6 隐马尔可夫模型(Hidden Markov Model，HMM)。
4.4.7 城市智能体的风险诊断可采用故障图神经网络及其机器学习方法，实现最优控制。
[bookmark: _Toc356][bookmark: _Toc13210][bookmark: _Toc125396865][bookmark: _Toc13878][bookmark: _Toc10006]4.5 系统集成
4.5.1 安全韧性城市系统宜采用模块化方式设计，按照功能和技术两个维度划分模块体系，形成模块库，可供程序调用。
4.5.2 安全韧性城市系统的功能和技术模块应采用模型封装的方式模型化，具体封装内容参考本标准第6、7章的规定。
4.5.3 安全韧性城市系统宜采用网络化结构设计，网络分为专网和公网两部分。
4.5.4 安全韧性城市系统的集成应基于本标准所述的技术模块进行组装，网络是各集成模块之间的衔接通道。
































[bookmark: _Toc32622][bookmark: _Toc3433][bookmark: _Toc4399][bookmark: _Toc4564]5 安全韧性测量与计算
[bookmark: _Toc2460][bookmark: _Toc7258][bookmark: _Toc18638][bookmark: _Toc19622]5.1 安全表征指标
5.1.1 安全韧性城市的韧性度测量计算的基础安全表征指标应综合下列内容：
1 平均失效间隔时间；
2 可靠度；
3 可靠性；
4 平均修复时间。
[bookmark: _Toc14029][bookmark: _Toc16106][bookmark: _Toc19422][bookmark: _Toc18213]5.2测量参数
5.2.1 安全韧性城市系统测量的物理量宜重点考虑参数：边界，形状，地形，长度，宽度，高度，厚度，距离，速度，角度，噪声，干扰、海（水）深，温度，湿度，误差。
5.2.2 安全韧性城市系统在监测风险与故障过程中，应根据监测对象特征和需求，选择合适的参数集合进行系统设计，算法上必要时应进行多传感器采集数据的信息融合。
[bookmark: _Toc5198][bookmark: _Toc21500][bookmark: _Toc2705][bookmark: _Toc1967]5.3 系统韧性计算
5.3.1 安全韧性城市系统韧性函数应按下式计算：

                        (5.3.1)
式中：

——系统韧性度；

——传感器监测点；

——韧性网络节点；

——韧性网络边；

——数据流；

——事件流；

——行业领域专用流（能源领域：能源流，交通领域：交通流，金融领域：资金流，......）；

——事件；

——模型；

——恢复策略。
5.3.2 安全韧性城市系统功能函数公式应按下式计算：

            (5.3.2)
5.3.3 考虑时间和权重影响安全韧性城市系统功能函数可按下式计算：

       (5.3.3-1)

        (5.3.3-2)
式中：[image: ]——系统功能的实际实现值；
[image: ]——系统功能的目标值。

——系统组成部件的定量权重；

——系统组成部件i的性能评估，反映预期功能的实现度，取值范围是0~1；

——系统组成部件i在设计条件下的理想状态性能评估。
[bookmark: _Toc9340]5.4 网络整体韧性计算
5.4.1 考虑多参数互相影响的城市安全韧性网络整体韧性应按下式计算：

                              （5.4.1）

——研究过程的时间范围上限参数。理想状态下的系统功能取值一般为1。
5.4.2 简化的城市安全韧性网络整体韧性应按下式计算：

                                （5.4.2）
5.4.3 离散化城市安全韧性网络整体韧性应按下式计算：

                               （5.4.3）
式中：

——总模拟步数；

——时间步数为T时网络中正常工作的部件（包括P,O,L）数目；

——网络中部件的总数目。









[bookmark: _Toc29334][bookmark: _Toc12818][bookmark: _Toc13459][bookmark: _Toc125396866][bookmark: _Toc20209]6 监测诊断对象
[bookmark: _Toc8134][bookmark: _Toc20159][bookmark: _Toc125396867][bookmark: _Toc26208][bookmark: _Toc12586]6.1 一般规定
6.1.1 安全韧性城市对城市风险、异常、故障的诊断应分级分类进行。。
6.1.2 安全韧性城市的监测诊断对象应包括下列内容：
1 环境；
2 市政设施；
3 机电与控制，网，行为。
6.1.3 安全韧性城市重点监测诊断应包括下列内容：
1 洪涝灾害和城市水系统；
2 气象灾害；
3 地壳灾害；
4 火灾；
5 市政设施灾害；
6 房屋建筑安全；
7 孪生网脆弱性；
8 生态环境污染；
9 农作物灾害；
10 突发事件。
6.1.4 宜对安全韧性城市诊断对象的诊断智能等级进行定级，可划分为下列四个等级：
1 等级0：人工诊断；
2 等级1：半自动化诊断；
3 等级2：自动化诊断；
4 等级3：孪生智能自动化诊断。
[bookmark: _Toc15447][bookmark: _Toc1211][bookmark: _Toc22429][bookmark: _Toc11247][bookmark: _Toc125396868]6.2 环境
6.2.1 安全韧性城市应实现环境安全监测，通过对影响环境质量和风险因素的代表值的测量，确定环境质量和环境风险源，并可实时感知环境安全态势，预测环境安全变化趋势和规律。 
6.2.2 安全韧性城市环境监测的流程应符合下列规定：
1 接受任务；
2 现场调查和收集资料；
3 计划设计；
4 优化布点；
5 样品采集；
6 样品运输和保存；
7 样品预处理；
8 分析测试；
9 数据处理；
10 综合评价；
11 反馈改进；
12 迭代优化。
6.2.3安全韧性城市事故性监测应符合下列规定：
    1 用监测车或监测船的流动监测、空中监测、遥测、遥感等，确定污染范围及其严重程度，以便采取措施；
2按监测对象的不同，可分为大气污染监测、水质污染监测、土壤污染监测、生物污染监测等；
3 按污染物的性质不同，可分为化学毒物监测、卫生监测、热污染监测、噪声污染监测、电磁波污染监测、放射性污染监测、富营养化监测等。
6.2.4 安全韧性城市监视性监测应符合下列规定：
1 监测环境中已知有害污染物的变化趋势；
2 评价控制措施的效果；
3 判断环境标准实施的情况和改善环境取得的进展；
4 建立各种监测网。
6.2.5 安全韧性城市研究性监测应符合下列规定：
1 研究确定污染物从污染源到受体的运动过程；
2 鉴定环境中需要注意的污染物。
6.2.6 环境安全韧性监测传感器的选型、原理、使用方法应按照附录A进行。 
[bookmark: _Toc25733][bookmark: _Toc9026][bookmark: _Toc1740][bookmark: _Toc185]6.3 市政设施
[bookmark: _Toc125396879]6.3.1 安全韧性城市对市政设施的监测诊断应在市政工程基础上进行。
6.3.2 市政设施的内涵应符合下列规定：
1 在城市区、镇（乡）规划建设范围内设置；
2 基于政府责任和义务为居民提供有偿或无偿公共产品和服务的各种建筑物、构筑物、设备等。
6.3.3 安全韧性城市监测诊断的市政设施应包括下列内容：
1 城市交通设施；
2 城市水系统；
3 城市能源系统；
4 城市环境卫生；
5 城市园林绿化；
6 城市智能化基础设施；
7 城市居住区市政配套基础设施；
8 房屋建筑。
[bookmark: _Toc125396869][bookmark: _Toc32157][bookmark: _Toc17971][bookmark: _Toc28828][bookmark: _Toc15052]6.4 机电与控制设备
6.4.1 含有故障风险的控制系统的数学模型状态空间模型宜按下式描述：

                     （6.4.1）

式中：——故障矢量；
[image: ]，[image: ]——引入故障矩阵；

——状态矢量；

——控制矢量；

——观测量矢量；
A，B，C，D——相应维数的常数矩阵。
6.4.2 传感器和执行器的故障宜主要考虑下列类型：
1 卡死；
2 增益变化；
3 恒偏差失效。
6.4.3 传感器的故障模型应按下式计算：

                       （6.4.3）
式中：[image: ]——测量输出；
[image: ]——输入；

[image: ]——，传感器的故障矢量。
6.4.4 传感器的故障诊断宜基于解析冗余方法，实现传感器故障检测、分离与辨识。
6.4.5 执行器的故障模型应按下式计算：

                         （6.4.5）

式中：——控制器输出的控制指令；

——测量输出；

[image: ]——，执行器的故障矢量。
6.4.6 工程机械的安全监测应符合现行《建筑施工安全检查标准》IGI 59、《建筑工程施工现场视频监控技术规范》JGJ/T 292、《建筑塔式起重机安全监控系统应用技术规程》JGJ 332标准。 
6.4.7 电气设备的安全监测应符合现行《建筑防火通用规范》GB 55037、《建筑设计防火规范》GB 50016等相关标准。
6.4.8 对灾害或其他原因造成的停电及用电安全设备应做重点监测与预防预控，最大限度避免突然停电、大面积停电造成的生产生活损失。 
6.4.9 对灾害或其他原因造成的停水及用水安全设备应做重点监测与预防预控，最大限度保障人们饮水、用水安全及生命健康。 
6.4.10 对燃气设备和管线的安全应做重点监测与预防预控，最大限度避免事故发生和人员伤亡。 
6.4.11 机电与控制设备安全韧性监测传感器的选型、原理、使用方法应按照附录A进行。 
[bookmark: _Toc15220][bookmark: _Toc23951][bookmark: _Toc125396870][bookmark: _Toc22246][bookmark: _Toc9899]6.5 孪生网
6.5.1 数字孪生驱动的安全韧性城市网应包括实体网和运行于实体网之上的信息与控制网，两者构成孪生网。
6.5.2 数字孪生驱动的安全韧性城市应兼顾物理空间实体网的安全韧性和数字空间信控网的安全韧性。
6.5.3 城市孪生网应主要包括下列内容：
1 水孪生网；
2 热孪生网；
3 燃气孪生网；
4 电力孪生网；
5 能源孪生网；
6 环境孪生网；
7 交通孪生网；
8 通信孪生网；
9 人孪生网。
6.5.4 城市孪生网的拓扑结构设计宜结合图论、网络体系结构理论进行。
6.5.5 城市孪生网中实体网的安全韧性宜通过信控网的监测及数据汇聚、挖掘反映和展现。
6.5.6 城市孪生网中实体网的设计应至少包含节点，网络连接线，物质载体。物质载体在实体网上运动、交换，并通过信控网呈现出涌现性和随机性。
6.5.7 城市孪生网中信控网的设计应符合ISO的OSI七层网络模型，并根据实际系统需要改进设计网络模型和网络协议。
6.5.8 为保障城市孪生网的安全，应对实体网进行监测和控制，对信控网进行监听、诊断及管理。
6.5.9 信控网安全宜从工业控制系统和工业互联网安全的角度进行分析，并实施相应的安全防御策略。
6.5.10 互联网安全宜采用关键字监测、人工智能过滤、人工智能鉴定等智能化方法，及时对网络安全隐患、网络舆情等进行预防性观测及治理。
6.5.11 市政排水系统应涵盖建筑排水、市政排水管网、污水处理厂等单元。
6.5.12 应对市政排水系统中的有害微生物和污染物质加强重点监测。
6.5.13 水网韧性评估核心指标应包括下列内容：
1 管网渗漏传感器监测数据；
2 暴雨雨量；
3 积水排出时间；
4 故障发生和消除数量；
5 故障排除时间；
6 管网可靠性。
6.5.14孪生网安全韧性监测传感器的选型、原理、使用方法应按照附录A进行。 
[bookmark: _Toc25652][bookmark: _Toc26709][bookmark: _Toc125396871][bookmark: _Toc22219][bookmark: _Toc4816]6.6 行为
6.6.1 安全韧性城市系统的数学模型应用带有激励行为的模型宜按下式描述：

                  （6.6.1）


式中：——系统的行为输出，m维向量，（输出空间）；


——系统行为状态，n维状态向量，（系统的状态空间），安全韧性城市特征；



——系统激励输入，l维状态向量，，若系统无激励输入，则。


6.6.2 城市系统X在某一时段（）时段的实际测量数据应按下式表示：

    （6.6.2）
6.6.3 城市系统X的测量特征r的全体构成集合R。R应是测量数据B{bj,j=1,2,...}通过系统的谱系。 




6.6.4 城市系统X的状态特征应能反映系统行为（状态）在某时刻（或时间段）的实际性能及趋势。的全体构成状态特征集合。


6.6.5 城市系统X的行为状态的故障、风险信息应存在于系统的检测或采样信息之中。
6.6.6 基于行为状态的城市系统X的诊断模型应建立在包含正常、故障、风险等状态特征的状态知识库[image: ]及控制推理策略库[image: ]之上。
6.6.7 基于行为状态的城市系统X的自动诊断机模型宜按下式定义：

             （6.6.7）
6.6.8 基于行为状态的城市系统X的自动诊断实现过程应符合图6.6.8所示机理和流程。
[image: ]

图6.6.8 基于行为状态的城市系统自动诊断过程示意图
 







[bookmark: _Toc1936][bookmark: _Toc125396872][bookmark: _Toc10595][bookmark: _Toc31957][bookmark: _Toc10174]                               7 技术措施
[bookmark: _Toc10732][bookmark: _Toc20631][bookmark: _Toc25546][bookmark: _Toc125396873][bookmark: _Toc25045]7.1 一般规定
7.1.1 安全韧性城市监测管控系统应包括下列内容：
1 传感器执行器层；
2 控制器层；
3 网络通信层；
4 管理平台层。
7.1.2 安全韧性城市监测管控系统技术应重点包括下列内容：
1 可靠性分析；
2 故障诊断信号处理；
3 故障状态识别；
4 故障数据库；
5 故障大数据分析；
6 孪生网韧性测算；
7 远程诊断；
8 可视化诊断。
[bookmark: _Toc23921][bookmark: _Toc27244][bookmark: _Toc23660][bookmark: _Toc14526]7.2 嵌入韧性机器人的设施健康监测智能系统
7.2.1 房屋建筑和市政基础设施的“健康”状况监测应建立一套设施健康监测智能系统，韧性机器人嵌入到该系统的云端、边缘端、智能终端。
7.2.2 韧性机器人应包括软件形态和硬件形态的智能机器人。
7.2.3 设施健康监测智能系统技术体系的子模块宜包括下列内容：
1 传感与检测模块；
2 智能控制模块；
3 数据边缘AI智算模块；
4 网络传输模块；
5 虚拟现实感知模块；
6 虚拟数字人管理模块；
7 虚拟数字装备模块；
8 人工智能算法模块以及监测大数据存储；
9 管理模块；
10 监测大数据综合决策模块；
11 结构风险预警报警处置模块；
12 智算中心模块。
7.2.4 建筑结构健康监测系统应对工程对象进行常规“体检”和“健康”监测，技术方法应符合下列规定：
1 可实现建筑物的实时“健康体检”；
2 利用智能传感系统对工程结构进行实时监测、动态管理和趋势研判；
3 通过在被监测对象内部或表面预埋或附加各类传感器组成监测网络，实时感知建筑结构对自身服役状态、外部环境侵蚀、极端荷载作用、周边扰动入侵等行为响应的重要信息；
4 是为获取各类建筑结构的“健康状况”而开设的一种特殊的“工程体检中心”。
7.2.5 设施健康监测智能系统的工程实施方案宜按图7.2.5所示。
[image: ]
图7.2.5 设施健康监测智能系统工程实施方案示意图
7.2.6 设施健康监测智能系统应针对房屋建筑、基础设施的梁、柱、节点、承重墙等关键部位的承载力、耐久性定期检测，也有针对结构整体的应力应变、环境温度、位移变形等指标，以及非结构构件的损伤等进行长期实时监测。
7.2.7 设施健康监测智能系统应包含裂缝、腐蚀、变形等局部损伤的识别，也包含沉降、倾斜、动力响应等整体安全状态的评估。
7.2.8 设施健康监测智能系统的智能感知系统宜符合下列规定：
1 实时采集建筑结构、设施风险源等各类真实“体检指标”的动态数据；
2 通过各类型传感器采集得到的物理变量自动汇聚到边缘智算中心智算平台；
3 通过人工智能算法对监测大数据进行智能分析和智能处理，就地进行健康诊断和健康状态评估、安全等级评估。
7.2.9 设施健康监测智能系统的自主智能功能宜符合下列规定：
1 根据内嵌的神经网络、深度学习、强化学习、自适应控制、鲁棒控制、预测控制、模糊推理、灰色预测、回归分析等智能算法及智能模型研判设施风险水平；
2 对危险结构或构件进行精准定位式预警，并及时给出预防或处置建议，为应急避险、运维管养、加固修缮提供翔实可靠的决策依据，建立“专家会诊”过程；
3 全程可以做到少人化管理甚至无人化管理，完全由计算机控制系统自主完成。
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7.3.1 对安全韧性城市潜在风险进行故障诊断时采用的主要方法应包括下列内容：
1 数学模型法；
2 信号处理法； 
3 人工智能法。
7.3.2 故障诊断的数学模型法宜采用的方法包括下列内容：
1 参数估计法； 
2 观测器法；
3 系统辨识法。
7.3.3 故障诊断的信号处理法宜采用的方法包括下列内容：
1 小波分析法； 
2 压缩感知法；
3 信息融合法。
7.3.4 故障诊断的人工智能法宜采用的方法包括下列内容：
1 神经网络法；
2 深度学习法； 
3 知识图谱法；
4 模糊系统法；
5 专家系统法。
7.3.5 故障诊断模型宜包括定量模型与定性模型两大类。
7.3.6 在高可靠性需求场景，宜采用基于小波神经网络的故障诊断方法。应符合下列技术规定：
1 训练样本宜先进行编码；
2 基本感知器神经元的工作方式是将加权总和与神经元的阈值进行比较，若大于阈值，神经元被激活，信号被传送到与其相连的更高一层神经元；
	    3 神经网络的学习算法应以满足网络所需的性能为目标，确定连接各神经元的初始权值及在训练时调整权值的方法；
4 网络拓扑是网络的结构以及神经元之间的连接方式，根据连接方式的不同，宜分为反馈型人工神经网络和非反馈型人工神经网络；
5 定义多维连续小波；
6 基于多维小波变换对非线性系统进行建模；
7 根据训练数据选择相应支撑的小波形成小波库W；
8 确定最优小波；
9 确定小波节点个数；
10基于小波网络的非线性系统建模、训练、测试涉及到训练数据、测试数据、训练过程、结果评估等技术环节。
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7.4.1 提高安全韧性城市安全韧性度的方法，即对城市脆弱性进行有效抑制的技术方法应包括下列内容：
1 鲁棒检测；
2 鲁棒识别； 
3 鲁棒控制；
3 鲁棒估计；
4 可靠传输；
5 可信计算；
6 可靠性工程与故障诊断；
7 冗余备份机制与系统；
8 解析最优法。
7.4.2 鲁棒检测技术应基于模型的动力学系统进行故障检测、故障分离、故障辨识和估计以及故障分析等。
7.4.3 应对系统产生的原因做正确的分析，并快速定位出误差源。系统误差产生的原因分析宜符合下列规定：
1 传感器、仪表不准确；
2 安装不当；
3 环境不合；
4 操作不当。
7.4.4 应对系统测量误差做准确的判别。系统误差判别方法宜符合下列规定：
1 实验对比法；
2 残余误差观察法；
3 准则检验法；
4 残余误差校核法。
7.4.5 应对系统测量误差做精准的消除。系统误差消除方法宜符合下列规定：
1 在测量结果中修正已知系统误差、变值系统误差、未知系统误差；
2 消除系统误差的根源；
3 在测量系统中采用补偿措施；
4 实时反馈修正。
7.4.6 为提高系统的可靠性和稳健性，宜采用冗余系统。
7.4.7 冗余系统应包括下列内容：
1 隔离冗余方式；
2 并联冗余方式；
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7.5 残差计算与分析




7.5.1 标准回归模型假定随机误差项应满足零均值、同方差、序列不相关等假定。如果样本回归模型对数据拟合良好，那么残差的估计应近似服从N（0,）。标准化残差公式记为：。

7.5.2 的估计计算方法应按下式计算：

           （7.5.3）

7.5.3 残差平方和（方差）应按下式计算：

                    （7.5.4）

7.5.4 基于线性回归模型的残差应按下式计算：

                （7.5.5-1）
线性回归模型应按下式建立：

	                   （7.5.5-2）
 式中：Y——由相应变量构成的n维向量；
             X——n*（p+1）阶设计矩阵；

             ——p+1维向量；

             ——n维随机变量。
       回归系数的估计值应按下式计算：

            （7.5.5-3）

       拟合值应按下式计算：

             （7.5.5-4）

        式中：，帽子矩阵。
7.5.5 在回归分析中，测定值与按回归方程预测的值之差，以δ表示，残差δ应遵从正态分布N(0，σ2)。
7.5.6 标准化残差应按下式计算：
标准化残差 =（δ-残差均值）/残差的标准差       （7.5.7）
式中：标准化残差用δ*表示，δ*遵从标准正态分布N(0，1)
7.5.7 宜采用残差图进行残差分析。残差图横坐标的选择包括下列内容：
1 因变量的拟合值；
2 自变量；
3 观测时间或观测序号。
7.5.8 当某种假设条件欠缺时，应加以校正或补救。应根据具体应用场景，选择与之相适应的校正方案，
7.5.9 测量数据与残差应具有一一对应关系。残差分析通过残差提供的信息，分析出数据的可靠性、周期性或其它干扰。
7.5.10 自变量X的异常值异常原因分析及相应消除方法宜按表7.5.11的规定。
表7.5.10 自变量X的异常值异常原因分析及相应消除方法
	异常值原因
	异常值消除方法

	1.数据登记误差，存在抄写或录入的错误
	重新核实数据

	2.数据测量误差
	重新测量数据

	3.数据随机误差
	删除或重新观测异常值数据

	4.缺少重要自变量
	增加必要的自变量

	5.缺少观测数据
	增加观测数据，适当扩大自变量取值范围

	6.存在异方差
	采用加权线性回归

	7.模型选用错误，线性模型不适用
	改用非线性回归模型



7.5.11火灾损失数据残差典型的分析结果应按图7.5.12所示。
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图7.5.12 火灾损失数据残差示意图
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7.6.1 韧性传感器的主要检测内容应符合下列规定：
	1 雨洪检测；
	2 燃气泄漏检测；
3 电气火灾检测；
4 电力设备故障检测；
5 管网漏水检测；
	6 管网破裂检测；
7 管网寿命检测与预测；
8 建筑火灾检测；
9 道路检测；
	10 桥梁隧道检测；
	12 灾害天气监测及预报；
13 其他与城市安全韧性相关的物理对象检测。
7.6.2 韧性智能传感器集成电路的组成宜包括A/D与D/A集成电路、通信总线、光纤、压电、形状记忆合金、CPU、GPU等智能材料和智能元器件。
7.6.3 韧性智能传感器利用智能感知技术，可实现建筑的自检测、自感知、自诊断、自学习、自控制甚至自修复。
7.6.4 融合机器视觉、虚拟现实等技术的韧性智能传感器应能够重构建筑三维模型，识别结构的动力学特征、及时响应结构风险监测结果、探测到结构表面微损伤，实现监测现场的高清可视化还原与模拟。
7.6.5 韧性智能传感器宜符合下列特点：
1 微型化；
2 数字化；
3 智能化；
4 多功能化；
5 系统化；
6 网络化。
7.6.6 韧性智能传感器的基本感知功能应包括下列内容：
1 热敏元件；
2 光敏元件；
3 气敏元件；
4 力敏元件；
5 磁敏元件；
6 湿敏元件；
7 声敏元件；
8 放射线敏感元件；
9色敏元件；
10 味敏元件。
7.6.7 韧性智能传感器的敏感元件分类规则应符合下列规定：
1 物理类，基于力、热、光、电、磁和声等物理效应；
2 化学类，基于化学反应的原理；
3 生物类，基于酶、抗体、和激素等分子识别功能。
7.6.8 韧性智能传感器分类方法宜符合下列规定：
1 按被测物理量来分；
2 按传感器的工作原理来分。
7.6.9 按被测物理量划分的韧性智能传感器应包括下列内容：
1 温度传感器；
2 湿度传感器；
3 压力传感器；
4 位移传感器；
5 流量传感器；
6 液位传感器；
7 力传感器；
8 加速度传感器；
9 转矩传感器。 
7.6.10 按工作原理划分的韧性智能传感器宜包括下列内容：
1电学式传感器；
    2 磁学式传感器；
    3 光电式传感器；
    4 电势型传感器； 
   5 电荷传感器； 
6 半导体传感器； 
7 谐振式传感器； 
    8 电化学式传感器。  
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7.7.1 宜基于知识图谱和知识自动化搭建安全韧性城市管理平台。
7.7.2 应开发部署专门的服务于城市安全韧性职能的监测管理平台。平台应符合下列规定：
1 平台重点监测领域为：天燃气、石油、原油、电站、锅炉、网络、自然水长距离管道泄漏；
2 管网安全监测和分析软件宜包括基本功能模块；
3 建立管网漏点事件知识库；
4 对管网压力瞬变应做重点监测，采用信号处理方法快速捕捉信号突变；
5 综合管网监测大数据和事故规律后定期做管网风险评估。
7.7.3 安全韧性城市管理平台技术架构应由基础设施层、数据资源层、应用支撑层、业务应用层、用户服务层组成（图7.7.3）。
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图7.7.3 安全韧性城市管理平台技术架构示意图
7.7.4 安全韧性城市管理平台各技术层应符合下列规定：
1 基础设施层；
2 数据资源层；
3 应用支撑层；
4 业务应用层；
5 用户服务层。
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7.8.1 安全韧性城市的资源调配宜采用运筹优化技术，解决应急物资调配中的优化问题。在解决优化问题时兼顾条件、约束、目标三个要素。
7.8.2 安全韧性城市资源调配过程中若涉及到交通运输，应考虑运载工具的路径优化。
7.8.3 在紧急物资运输和灾难救援场景可采用改进的RRT*算法优化车辆或救援装备的运行路径，使其在最短时间内到达目的地。改进的RRT*算法在使用时应符合下列技术规定：
1 适用于单源快速避障的路径规划问题；
2 在RRT*思想的基础上添加椭圆采样约束，优化路径、加快寻优速度；
3 算法关键点是椭圆采样约束。
7.8.4  改进的RRT*算法实现应如图7.8.4所示。
[image: IMG_256][image: IMG_256]
图7.8.4 改进的RRT*算法示意图
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7.9.1 安全韧性城市的规划、设计、建设应考虑应急避难场所。
7.9.2 应急避难场所的设计应符合下列内容：
1 是应对突发公共事件的一项灾民安置措施；
2 是现代化大城市用于民众躲避火灾、爆炸、洪水、地震、疫情等重大突发公共事件的安全避难场所；
3 是为了人们能在灾害发生后一段时期内，躲避由灾害带来的直接或间接伤害，并能保障基本生活而事先划分的带有一定功能设施的场地。 
7.9.3 应急避难场所应做到：紧急时避难，闲时利用应急逃生模拟平台宣传应急逃生知识。 
7.9.4 应急避难场所应具有应急避难指挥中心、独立 供电系统 、应急直升机停机坪、应急消防措施、应急避难疏散区、应急供水等应急避险功能，形成一个集通讯、电力、物流、人流、信息流等为一体的完整网络。
7.9.5 安全韧性城市虑应急避难场所的规划、设计、建设应符合现行《防灾避难场所设计规范》GB 51143。
7.9.6 安全韧性城市安全疏散与避难设施的规划、设计、建设应符合现行《建筑防火通用规范》GB 55037-2022、《建筑设计防火规范》GB 500162022。
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[bookmark: _Toc6074]8 实施措施
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8.2.1 安全韧性城市总体层级体系的规划、设计、建设应按总体实施体系要求（图8.2.1）。
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图8.2.1. 安全韧性城市总体实施体系示意图
8.2.2 安全韧性城市平台体系应由国家级平台、省级平台、地市级平台、县乡级平台组成，各层级之间通过数据共享平台进行资源目录注册、信息共享、业务协同、快速响应、快速处置、监督考核、预警预控等，实现安全风险源快速定位、事故快速处置、风险趋势预判、提前预警等功能。
8.2.3 安全韧性城市建设方式应符合省级平台、市级平台、县乡级平台各组成部分分级独立建设，通过省、市、县三级城市CIM平台实现数据共享、数据交换、风险信息共享。
8.2.4 用户注册登录、用户空间信息维护、政务服务事项定位和查询，以及政务服务的网上预约、申请、过程管理、办理反馈和互动咨询功能应在互联网政务服务门户实现。
8.2.5 服务引导、政务服务事项受理、协同审批、事项办结和互动反馈功能应在政务服务管理平台实现。
8.2.6 业务办理系统对申请表、附件材料、受理信息的抓取，对过程信息、审批结果和电子证照的发送应通过政务服务数据共享平台完成。
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8.3.1 城市安全韧性技术实施流程应包括传感与检测、诊断、监测、征兆提取、网络传输、预判、控制、管理等核心技术环节。
8.3.2 城市安全韧性技术流程在实施过程中出现疑问、问题时应及时向管理部门反映并想办法及时修正，以保证技术流程畅通。
8.3.3 各地方在规划设计安全韧性城市前应熟悉技术流程，并组建相关技术团队负责工程全过程实施指导。
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[bookmark: _Toc7994]9 测试与评价
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9.1.1 数字孪生驱动的安全韧性城市技术的测试与评价宜采用微观测试与宏观评价相结合的方式。
9.1.2 数字孪生驱动的安全韧性城市技术的测试结果应为评价系统提供原始数据、材料，作为评价指标计算依据。
[bookmark: _Toc27574][bookmark: _Toc2398][bookmark: _Toc17069][bookmark: _Toc7332]9.2 评价指标体系
9.2.1 数字孪生驱动的安全韧性城市技术宜采用七维度一级评价指标体系，具体指标应按下列规定：
1 系统模型灵敏度；
2 系统模型可重构度；
3 系统模型鲁棒度；
4 系统模型自愈度；
5 系统模型感控精度；
6 系统模型智能节能率；
7 系统模型信息安全度。
9.2.2 每一类系统可分别进行评价，然后再以加权融合计算方式综合到安全韧性城市评价系统。
9.2.3 在各一级指标下可继续延展出二级、三级指标。一级、二级、三级评价指标的制定要围绕安全韧性城市数字孪生系统技术，保证技术上的可开发实现性及工程的可落地实操性。
9.2.4 实施评价指标体系后，应给出城市安全韧性技术系统结果评价雷达图。


[bookmark: _Toc13915][bookmark: _Toc3027]用词说明


为便于在执行本标准条文时区别对待，对要求严格程度不同的用词说明如下：
1　表示很严格，非这样做不可的：
正面词采用“必须”，反面词采用“严禁”；
2　表示严格，在正常情况下均应这样做的：
正面词采用“应”，反面词采用“不应”或“不得”；
3　表示允许稍有选择，在条件许可时首先应这样做的：
正面词采用“宜”，反面词采用“不宜”；
4　表示有选择，在一定条件下可以这样做的，采用“可”。
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1 总  则
1.0.1 随着我国城市化建设进程的加速，城市的安全和韧性面临着重要挑战。气候变化、地质灾害、水旱灾害、森林火灾、基础设施、社会发展等，都是城市不安全的风险源。安全韧性城市建设与管理是一项系统工程，涉及到城市各个组成要素和利益相关方。韧性城市是考验城市在异常环境中承受、适应和快速恢复能力的城市，是安全发展的新范式。
通过建立基于数字孪生技术的安全韧性城市技术规程，可规范安全韧性城市建设开发的技术路径，引导城市开发建设工作在规划设计阶段就将安全韧性放在重要位置去综合考虑。通过本标准相关技术方法可提升城市整体韧性度和安全性，全方位保障城市安全。韧性城市的实现需要城市规划、建设、运营、管理等多方面的合作与协调。重要举措包括提高城市基础设施抗灾能力、完善城市应急响应管理体系、加强城市信息安全保护能力等。
在全球范围内，越来越多的城市开始关注和实践韧性城市理念，以应对日益复杂和严峻的城市发展挑战。本规范的制定有助于对未来开展安全城市国际比对工作提供技术支撑。
[bookmark: _Toc16695]

[bookmark: _Toc9936]2 术语和符号
[bookmark: _Toc23143][bookmark: _Toc3438]2.1 术语
2.1.2 基于数字孪生技术的安全韧性城市概念中的数字孪生的具体内涵：数字孪生通过传感器、物联网、自动控制、人工智能、数据分析等技术手段，实时获取物理实体的运行数据，并将其传递到数字模型中，以实现对物理实体的实时监控、控制、管理和优化。
2.1.3 安全韧性城市是指符合国家总体安全观的韧性城市。安全韧性城市数字孪生体是安全韧性城市的数字化表达和数字化系统实体。
[bookmark: _Toc22598]

[bookmark: _Toc12766]3 基本规定
3.0.1本标准所述的数字孪生基础理论和技术体系主要包括：传感、控制、网络、平台、可视化交互、仿真、系统、算法、模型、原理。
3.0.4 数字孪生驱动的安全韧性城市的应符合下列特征：
1 鲁棒性，城市部件和系统能够可靠的检测到故障、智能鲁棒的控制异常状态下的城市复杂系统；
2 五预性，城市能够通过对历史数据轨迹的分析与学习，结合城市数字孪生控制系统，实现对灾害、事故等非正常状态的预知、预判、预防、预控、预管，可最大限度降低由灾害导致的城市在经济、社会、人员、物质等多方面的损失；
3 快速恢复性，城市通过使用数字孪生技术具有灾后快速恢复能力，能在灾后较短的时间恢复到一定的功能水平，并具有灾后重建能力；
4 冗余性，城市中关键功能设施应具有一定的备用模块，当灾害突然发生造成部分设施功能受损时，备用的模块可以及时补充，整个系统仍能发挥一定水平的功能，而不至于彻底瘫痪；
5 智慧性，城市能够从过往的灾害事故中学习、分析及理解，能够实现综合最优控制与决策，具有救灾资源储备以及科学合理调配能力，能够实现最大化资源效益；
6 自适应性，城市系统能够在线辨识运行行为，自动识别并适应灾害等异常运行状况，自动调整数字化管控系统以更好应对灾害工况；
3.0.6 数字孪生驱动的安全韧性城市技术体系的智能算法与模型应包括下列内容：
2 智能控制算法与模型，包括：神经网络控制、模糊PID控制、预测控制、伺服运动控制等；
3 智慧决策模型，包括：灰度系统决策、数据关联决策、粒子滤波多目标优化决策等；
4 机器学习模型，包括：深度学习模型、强化学习模型、联邦学习模型等；
5 数据分析模型，包括：回归分析、聚类分析、统计分析、知识图谱分析等。
[bookmark: _Toc17589][bookmark: _Toc122]

4 诊断及风控系统模型
[bookmark: _Toc26650][bookmark: _Toc12453]4.2 城市可信计算系统
4.2.2 安全韧性城市数字孪生网络安全部分应遵守相关的网络安全等级保护制度，并按照网络安全等级保护制度相关国家标准与行业标准进行规划、设计、建设、测评。数据安全部分应参照分类分级原则进行管理、管控，并按照数据安全相关国家标准与行业标准进行设计。网络安全、数据安全中涉及密码部分应参照相关国家行业标准《信息系统密码应用测评要求》GM/T 0115、《信息系统密码应用测评过程指南》GM/T 0116-2021 等系列标准进行设计与开发。
4.3 基于模型的故障诊断及风控系统框架
4.3.4 基于模型的安全韧性城市故障诊断及风控系统框架的自适应控制部分应符合下列规定：
8 模型的结构形式可包括：连续时间模型，离散时间模型，状态空间模型，随机模型，线性模型，非线性模型，频域模型，时域模型。
4.4 基于统计理论的故障诊断及风控系统框架
4.4.2 在二元假设检测场景，H0应表示无故障，H1应表示有故障。在二元假设检测场景，可采用最小误差准则和贝叶斯准则进行风险决策。在多元假设检测场景，H0应表示传感器无故障，H1应表示第一个传感器有故障。若系统中有M-1个传感器，则可有M个状态，即所有传感器无故障和M-1个传感器中任一个发生故障。

4.4.6 故障的检测与隔离宜选用的工具有：PCA、PCR、PLS、CCA、FDA、HMM。PCA、PCR、PLS和CCA属于基于投影的统计降维技术；FDA和HMM是统计模式识别技术，可用于故障的诊断。


[bookmark: _Toc28390]5 安全韧性测量与计算
[bookmark: _Toc8099]5.1 安全表征指标
5.1.1 安全韧性城市的韧性度测量计算的基础安全表征指标应综合下列内容：
1 平均失效间隔时间，应按下式计算：

             (5.1.1-1)


式中：=故障数/给定项目运行的某指标总数，[image: ]是系统中第i个部件或子系统的故障率，因此。
2 可靠度，应按下式计算：

 	系统可靠度用表示。应按下式计算：

                       (5.1.1-2)

式中:[image: ]——故障概率；
   [image: ] ——故障密度。
3 可靠性，计算方法应符合下列规定： 
1） 反映系统在规定条件下和规定使用时间内完成规定功能的能力；
2） 用平均无故障时间（MTBF）来衡量；
3） 宜包括早期可靠寿命、失效率、耐久寿命三个核心指标；
4） 产品的可靠性用可靠性特征量定量描述。可靠性特征量包括估计值、外推值、预测值，实际中为统计值。不同产品类型可有不同的具体可靠性定义。
4 平均修复时间，应按下式计算：

                     (5.1.1-3)

式中：
[image: ]——系统（或部件）的第i种故障；
[image: ]——某故障的维修修复耗时；
K——系统全部故障模式总和。

[bookmark: _Toc24885]

[bookmark: _Toc13795]6 监测诊断对象
[bookmark: _Toc30960]6.1 一般规定
6.1.1 安全韧性城市对城市风险、异常、故障的诊断应分级分类进行。应符合下列规定：
1 分为设施与设备级，子系统级，系统级，城市全网级四个级别：；
2 在每一级别上再进行基于专业领域的分类，形成四个层级上的专业门类系列；
3 针对每一级每一类上的对象实施专业化诊断策略、维护策略、恢复策略。

6.1.3 安全韧性城市重点监测诊断应包括下列内容：
1 洪涝灾害和城市水系统，包括：雨洪、渗漏、给水排水、水环境等；
2 气象灾害，包括：狂风、暴雪、干旱、酷热等；
3 地壳灾害，包括：地震、泥石流、火山喷发等；
4 火灾，包括：消防、燃气、森林火灾等；
5 市政设施灾害，包括：管网、饮用水、热力、能源、电力、桥梁、隧道、交通、环卫、山体、地下空间等细分领域的故障、异常及灾害；
6 房屋建筑安全，包括：民宅、公共建筑、古建筑等；
7 孪生网脆弱性，包括：交通网、水网、通信网、能源网等；
8 生态环境污染，包括：污水、空气质量、气象、气候、草原、植被、生物等；
9 农作物灾害，包括：农田作物害虫、土壤安全、食品安全等；
10 突发事件，包括：公共卫生事件、踩踏事件、爆炸事件、互联网病毒攻击事件等。
[bookmark: _Toc24781]6.2 环境
6.2.3 安全韧性城市监视性监测应符合下列规定：
4 建立各种监测网，如大气污染监测网、水体污染监测网，累积监测数据，据此确定一个城市、省、区域、国家，甚至全球的污染状况及其发展趋势。
6.2.5 安全韧性城市研究性监测应符合下列规定：
2 鉴定环境中需要注意的污染物，这类监测需要化学分析、物理测量、生物和生理生化检验技术，并涉及大气化学、大气物理、水化学、水文学、生物学、流行病学、毒理学、病理学等学科的知识。如果监测数据表明存在环境污染问题时，则必须确定污染物对人、生物和其他物体的影响。
[bookmark: _Toc13283][bookmark: _Toc3795]6.3 市政设施
6.3.1市政工程的范畴应符合：城市道路，桥梁，地铁，与生活紧密相关的各种管线——雨水、污水、上水、中水、电力、电信、热力、燃气等，广场，城市绿化。

6.3.3 安全韧性城市监测诊断的市政设施应包括下列内容：
1 城市交通设施，包括：城市轨道交通，城市道路和桥梁，人行道和非机动车专用道；
2 城市水系统，包括：供水厂，供水管网，城市排水防涝，污水处理，海绵城市建设；
3 城市能源系统，包括：城市燃气输配设施，城市清洁供热系统，城市韧性电网，城市照明；
4 城市环境卫生，包括：生活垃圾处理设施，生产垃圾处理设施，清洁设施；
5 城市园林绿化，包括：城市公园，城乡绿道，城乡草坪；
6 城市智能化基础设施，包括：智能化道路，智慧多功能灯杆，新能源汽车充换电站，公共充电设施，千兆光纤网络，有线电视网络，车城协同网。


[bookmark: _Toc22536][bookmark: _Toc10715]6.5 孪生网
6.5.11 市政排水系统应涵盖建筑排水、市政排水管网、污水处理厂等单元。其中污水收集、输送及处理过程承担卫生防疫、污水净化及水与物质资源循环利用等功能。
6.5.12 市政排水系统气溶胶指固体或液体微粒稳定地悬浮于气体介质中所形成的分散体系，微粒粒径为0.01～10µm。当微粒含有细菌、真菌、病毒等微生物时称之为微生物气溶胶。微生物气溶胶中可能含有病原微生物，对人类健康存在一定风险。建筑排水马桶冲水和排水立管跌水、市政污水管道检查井跌水、溢流口污水溢流、污水泵站提升等过程均有产生气溶胶的潜在风险。污水处理厂的预处理单元、曝气区域、剩余污泥脱水过程等环节均会因水流扰动或曝气等作用，促进气溶胶的产生，存在污水中病原微生物向空气扩散的潜在可能。污水处理厂出水经过深度处理和消毒后，虽然也存在跌水过程产生气溶胶的情况，但因出水中病原微生物含量相对较低，能够引发病原微生物向空气扩散的风险则相对降低。排水系统这些扰动过程会导致富含微生物的颗粒进入空气，形成微生物气溶胶（图6.5.12）。
[image: 1.jpg]
               图6.5.12 污水系统微生物气溶胶产生环节	 
污水系统微生物气溶胶风险防控策略应符合下列规定：
1）参照世界卫生组织（WHO）认可的定量微生物风险评估（QMRA）框架；气溶胶病毒传播风险评估过程需要识别病毒危害、暴露途径、剂量-人体反应关系和风险表征。
2）针对污水系统微生物气溶胶产生过程的高风险病原微生物传播风险防控；根据不同类别病原微生物的致病风险和传播途径采取科学举措和精准施控，在充分保障污水系统稳定运行和从业人员安全防护的前提下，做到适度安全防控；
3）加强含有高风险病原微生物污水排放源头的消杀管控，最大限度地降低污水排放源头的高风险病原微生物传播风险；小区物业定期检查建筑室外排水、通气管路密封状况，及时修复破损。
4）保障污水系统安全稳定运行，降低运行过程微生物气溶胶的产生水平。污水管网保持相对较低的安全水位运行，确保居住小区、医院等重点防控区域排水通畅、污水管不冒溢，确保排水管网溢流口不发生溢流事件；污水泵站保持平稳运行，泵站运行控制在安全液位和水量波动区间；污水管网明显恶臭逸散点可及时进行窨井盖通气孔临时封盖，污水泵站、污水处理厂内已具备除臭系统的应完善臭气处理运行系统，确保产生的臭气经抽吸及多级处理后安全排放；有条件的医院污水处理设施宜采用全密闭（微负压）运行，设置必要的气溶胶消毒过程。
6.5.13 水网韧性评估核心指标应包括下列内容：
6 管网可靠性，各指标通过加权求和计算出水网总体韧性度。指标权重可根据各地区、各领域水网实际情况自行确定，以能够科学合理评估出水网韧性水平为原则。

[bookmark: _Toc10150][bookmark: _Toc21625]

7 技术措施
[bookmark: _Toc18189]7.2 嵌入韧性机器人的设施健康监测智能系统
7.2.3 设施健康监测系统技术组成模块宜符合表7.2.3的规定。
表7.2.3 设施健康监测系统技术组成模块
	设施健康监测系统技术组成模块

	传感与检测模块
	智能控制模块
	数据边缘AI智算模块
	网络传输模块

	虚拟现实感知模块
	虚拟数字人管理模块
	虚拟数字装备模块
	人工智能算法模块

	监测大数据存储智算模块
	监测大数据综合决策模块
	结构风险预警报警处置模块（含故障诊断知识平台和智能推荐平台）
	智算中心（含远程运维虚拟数字人）模块



[bookmark: _Toc11323]7.2.4 建筑结构健康监测系统应对工程对象进行常规“体检”和“健康”监测，技术方法应符合下列规定：
1 可实现对办公建筑、住宅、工业厂房、高层建筑、场馆、古建筑、基坑周边建筑物等不同类型建筑的沉降、倾斜位移、倾斜角度、水平位移、裂缝、振动、风速风向、温湿度等参数的在线监测，实现建筑物的实时“健康体检”；
[bookmark: _GoBack]3 通过在被监测对象内部或表面预埋或附加各类传感器组成监测网络，实时感知建筑结构对自身服役状态、外部环境侵蚀、极端荷载作用、周边扰动入侵等行为响应的重要信息，以便对其损伤破坏、性能退化、运营效率等健康状况作出智能评估和决策，为工程结构的安全使用、维护管养和寿命预测提供科学依据。
[bookmark: _Toc20018]7.3 故障诊断方法
7.3.6 在高可靠性需求场景，宜采用基于小波神经网络的故障诊断方法。应符合下列技术规定：
1 训练样本宜先进行编码，编码后的样本空间应按表7.3.6的规定；
表7.3.6 基于小波神经网络的故障诊断训练样本编码及样本空间
	故障序号
	故障编码
	测试编码

	0
	000011
	000000

	......
	......
	......



2 人工神经元模型（图7.3.6）：
[image: ]
图7.3.6 人工神经元模型示意图
	    3 学习方法可分为监督学习和非监督学习。前者为有导师学习，训练时，同时向网络提供输入模式以及输出的样板模式，在不断输入不同训练模式的同时调整权值，从而使输出尽量接近样板模式。后者是无导师学习，是一种自动的聚类过程。
4 人工神经网络神经元之间存在反馈的环路，非反馈型人工神经网络神经元之间不存在反馈回路。对于非反馈神经网络，若结构是分层的，每一层神经元只与上一层神经元相连，同层之间互不相连，则称该网络为前馈型人工神经网络。
5 多维连续小波变换的定义应符合下列规定：




设，，为一基本小波，那么的n维连续小波变换定义为：

   （7.3.6-1）


式中：：    
6 基于多维小波变换对非线性系统进行建模，应符合下列规定：


     （7.3.6-2）
选择小波函数族（7.3.6-2）式中一部分元素作为网络的节点，构成最优系统模型。确定最优小波网络模型的原则为：从小波函数集合Ψ中挑选尽可能少的小波函数作为网络节点的激励函数，使得该模型满足精度要求。
7 根据训练数据选择相应支撑的小波形成小波库W。小波库W表示为：

      （7.3.6-3）
式中：L——小波库中小波个数。

8 最优小波的选择应符合下列规定：
从小波库W中L个小波中选取M个小波，使得：

       （7.3.6-4）
其中I为集合｛1,2,…,L｝中M个元素构成的子集。

小波选择问题可描述为：给定小波库W和训练数据样本，确定子集合I和（i∈I），使下列目标函数取最小值：

          （7.3.6-5）
9 小波节点个数的确定应符合下列规定：
使用最终预测误差准则(Akaike’s Final Prediction Error Criterion, FPEC)作为网络节点个数选择方法。
最终预测误差准则FPEC计算公式为：

         （7.3.6-6）
模型的均方误差MSE计算公式为：

               （7.3.6-7）
10 典型开发实现结果和方法（图7.3.6）：


（a）训练数据


（b）测试数据


 （c）小波网络模型运行结果验证
图7.3.6-2 小波网络模型的使用方法
训练步骤宜符合下列规定：
1）设置初始权值及阈值。置初始的权值及阈值为一个小的随机数；


2）启用新的输入信号以及给定相应的期望输出信号；

3）计算实际输出；
4）根据预测误差调整权值和阈值；
5）判断算法迭代是否结束，若没有结束，转到第二步重复进行。
[bookmark: _Toc14764]7.4 脆弱抑制方法
7.4.4 应对系统测量误差做准确的判别。系统误差判别方法宜符合下列规定：
1 实验对比法，用高级标准计量仪器，检定仪表，发现系统误差，给出修正值；
2 残余误差观察法，既含系统误差又含随机误差,根据误差数据可判断出有规律变化的系统误差，按下式计算：

                  （7.4.4-1）
3 准则检验法；
4 残余误差校核法，累进性系统误差判定采用马利科夫准则，按下式计算：
[image: ]                            （7.4.4-2）

式中：，不含累进系统误差；

[image: ]与相当或更大，有累进系统误差。
7.4.6 为提高系统的可靠性和稳健性，宜采用冗余系统。冗余系统是指为增加系统的可靠性，而采取两套或两套以上相同、相对独立配置的设计。冗余系统技术应符合下列规范：
	    1）冗余，是指冗余系统的两个或多个处理器之间要经常比较各自的状态，根据一定的规则以决定系统是否工作在正常的状态，这种状态比较和系统可靠性的判定也被成为同步，冗余分为工作冗余和后备冗余；
2）工作冗余是一种两个或以上的单元并行工作的并联模型，平时由各处单元平均负担工作；后备冗余平时只需要一个单元工作，另一个单元是冗余的用于待机备用；
3）冗余系统的工作原理为：混合冗余系统把静态冗余和动态冗余结合在一起,混合冗余系统由静态冗余的TMR核心的三个模块、S个备份模块、表决机构及切换机构组成。利用切换机构保证静态冗余的TMR核心的完整性，当TMR中有一个发生故障时，立即将其除去，并代之以无故障的备份模块，只要切换成功，就能延长TMR的寿命。
7.4.7 冗余系统应包括下列内容：
1 隔离冗余方式，隔离冗余方式是指一台或者多台UPS作为第一级电源保护设备，另外一台机器作为二级电源，备用使用。一级电源有各自的负载总线,二级电源为所有一级电源设备提供旁路电源。工作时二级电源空载运行，但是，在一个周波的时间内要求它可以承担从0%到100%的负载。当一级电源从市电模式切换到旁路模式时，转换开关会自动将其与二级电源断开；
2 并联冗余方式，并联冗余方式一般由2台或者多台相同功率的UPS组成，负载均分，这种方式也被称为N+1冗余方式，为负载提供的电源总容量是单台电源容量的2倍。这种工作方式与单机工作方式及并机满载冗余方式相比更加可靠，如果其中一台UPS出现故障，它即自动退出并机队列，剩下机器则继续为负载供电；
3 分布式冗余方式，分布式冗余方式是目前业内公认的最可靠及可行的工作方式，整个系统内部的UPS各自独立，适用的负载例如：机房内的双电源服务器、精密仪器等。此种冗余方式最基本的配置是2台UPS，独立输入，不共享数据，但因为均分负载，因此仍然是并联运行。
[bookmark: _Toc8625]7.5 残差计算与分析
7.5.7 实验点的标准化残差落在(-2，2)区间以外的概率≤0.05。若某一实验点的标准化残差落在(-2，2)区间以外，可在95%置信度将其判为异常实验点，不参与回归直线拟合。标准化残差模拟计算结果（图7.5.7）。
[image: IMG_256]
图7.5.7 标准化残差示意图
7.5.8 用残差图的分布趋势判明所拟合的线性模型是否满足有关假设。如：残差是否近似正态分布、是否方差齐次、变量间是否有其它非线性关系及是否还有重要自变量未进入模型。
7.5.9 应根据具体应用场景，选择与之相适应的校正方案，如：非线性处理，引入新自变量，或考察误差是否有自相关性。
[bookmark: _Toc8886]7.6 韧性传感器
7.6.1 韧性传感器的主要检测内容应符合下列规定：
9 道路检测，又包括：坑洞检测、凸型障碍物检测、悬空异物检测、塌陷检测、裂缝检测、浸水检测等；
	10 桥梁隧道检测；又包括：形变检测、位移检测、振动检测、浸水检测等。





7.6.10 按工作原理划分的韧性智能传感器宜包括下列内容：
 	 1电学式传感器，属于非电量电测技术，常用的有电阻式传感器、电容式传感器、电感式传感器、磁电式传感器及电涡流式传感器等；
      2 磁学式传感器， 利用铁磁物质的一些物理效应制成，主要用于位移、转矩等参数的测量；
    3 光电式传感器，属于非电量电测及自动控制技术范畴。利用光电器件的光电效应和光学原理制成，主要用于光强、光通量、位移、浓度等参数的测量；
4 电势型传感器，利用热电效应、光电效应、霍尔效应等原理制成，主要用于温度、磁通、电流、速度、光强、热辐射等参数的测量；
     5 电荷传感器，是利用压电效应原理制成的，主要用于力及加速度的测量。 
     6 半导体传感器，利用半导体的压阻效应、内光电效应、磁电效应、半导体与气体接触产生物质变化等原理制成，主要用于温度、湿度、压力、加速度、磁场和有害气体的测量；
     7 谐振式传感器，利用改变电或机械的固有参数来改变谐振频率的原理制成，主要用来测量压力；
     8 电化学式传感器，以离子导电为基础制成，根据其电特性的形成不同，电化学传感器可分为电位式传感器、电导式传感器、电量式传感器、极谱式传感器和电解式传感器等。电化学式传感器主要用于分析气体、液体或溶于液体的固体成分、液体的酸碱度、电导率及氧化还原电位等参数的测量。 
[bookmark: _Toc2837]7.7 监测管理平台
7.7.2 监测管理平台应符合下列规定：
2 管网安全监测和分析软件宜包括基本功能模块：基于BIM+GIS的管网监测点信息展示，阀门漏水、漏油、漏气及异常监测模块；大数据查询与搜索模块，可对多站点采集数据进行快速查询；大数据统计分析模块；报警模块；处置模块；事故机器学习模块。
7.7.4 安全韧性城市管理平台各技术层应符合下列规定：
1 基础设施包括网络、服务器、信息安全设施、云、网关、密码管理器、安全信息过滤器等硬件基础设施，依托政务云平台进行集约化部署建设。政务服务的预审、受理、审批、决定等原则上依托统一电子政务网络，政务服务的咨询、预约、申报、反馈等依托互联网。政务服务数据共享平台依托电子政务网络建设。与安全和韧性相关的政务服务单独受理、审批，快速处置；
2 数据资源层基于政务服务资源目录和数据交换，汇聚人口库、部件库、算法库、自然资源库、市政资源库、故障信息库、事故库、监管策略库等数据库及由他们生成的知识库，共享人口、部件、算法等基础信息资源库，对故障信息、事故、监管策略等与应急管理相关的数据库实行快速、独立通道共享，以达到对安全、事故快速响应、快速处置目的；
3 应用支撑包括CA和电子印章、工作流引擎、电子表单、消息服务等各种通用组件服务，也包括用户管理及认证、支付平台和物流平台等中间支撑系统。
4 业务应用包括政务服务管理平台和各级部门审批业务办理系统，实现政务服务事项管理、运行管理、电子监察、电子证照管理等功能；
5 互联网政务服务门户包括用户注册、事项发布、事项申请、办理互动、办件查询、服务评价等，自然人和法人可通过PC电脑、移动终端、实体大厅、自助服务终端、呼叫热线等多种渠道访问。
[bookmark: _Toc2974]7.8 资源调配
7.8.2 路径优化算法可采用迪杰斯特拉（Dijkstra）算法、A*算法、Floyd算法、RTT*、粒子群优化等算法。
7.8.3 改进型RRT*算法的关键点是椭圆采样约束。二维空间下，以起始点所有直线为椭圆长轴构建椭圆范围；三维空间下，构建椭球体确定Xcenter点，作为坐标系转化的偏置修正。计算起始点的起始距离作为Cmin.。每次采样前，计算当前路径的代价长度作为Cbest；计算旋转矩阵Kabsch算法求解旋转矩阵。每次采样时，以单位圆的形式采样获取坐标Xball；计算r矩阵、C旋转矩阵。每次采样后，以公式 rCXball+Xcenter 转化为椭圆坐标系下的坐标重点。不断缩小椭圆的范围具体实现：Cbest是在迭代中不断更新变化的，设置r矩阵第一个元素为Cbest的一半，第二个元素是Cbest与起始点长度的平方和的开方的一半，椭圆范围会不断更新变化。


[bookmark: _Toc10563]9 测试与评价
[bookmark: _Toc19973]9.2 评价指标体系
9.2.1 数字孪生驱动的安全韧性城市技术宜采用七维度一级评价指标体系，具体指标应按下列规定：
1 系统模型灵敏度，衡量系统在灾害等异常事件扰动下响应和恢复的及时程度；
2 系统模型可重构度，评价系统模块化定制化开发构建能力，及能源专网和能源云的弹性配置能力、软件定义能力、弹性计算能力；
3 系统模型鲁棒度，评价系统在各种异常条件冲击下和各种参数扰动下维持自身正常功能的能力；
4 系统模型自愈度，评价系统在灾难等事故作用后的自我恢复与修复能力，主要通过系统自愈时长、网络自愈覆盖度来衡量；
5 系统模型感控精度，评价系统在智能检测、模式识别、自动控制算法模型作用下达到的计量、监测及控制精度；
6 系统模型智能节能率，评价系统在智能控制、智能决策、机器学习等算法模型优化下实现能效提升的能力；
7 系统模型信息安全度，评价系统采用密码、安全可控集成电路、安全可控通信协议等综合防护措施下的安全性能。
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